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Методология исследования

- Статистика регистраторов группы Рунити — 
Рег.ру и Руцентр (68,07% доменной зоны .ru).

- Новый источник — данные Технического Центра 
Интернет (ТЦИ) по SSL/TLS-сертификатам.

- Открытые данные: Statdom, «Доменный 
патруль», топ-5000 сайтов Яндекс.Вебмастер.

Часть 1: Анализ объективных данных 

- Онлайн-опрос (CAWI) 73 представителей ИТ- и ИБ-
подразделений российских компаний.                              
В отличие от 2025 года выборка расширена: ИБ-
каналы, читатели Global CIO, участники конференции 
ЦИПР, ИТ-Telegram. Размер компаний: 34,2% — до 100 
сотрудников, 15,1% — до 500, 11,0% — до 1000, 39,7% 
— свыше 1000.

Часть 2: Опроc экспертов



Кто в компаниях 
отвечает за домены?

Низкий уровень выбора ИБ в качестве направления, ответственного за 
доменное управление, фиксирует, что базовая интернет-инфраструктура 
не входит в число приоритетных вопросов кибербезопасности

78,1%
ИТ-отделы

4,1%
ИБ-отделы

8,2%
Затруднились 
ответить



53,4%
компаний 
столкнулись 
с инцидентами 
за последний год 
(37% в 2025 году)

38,5%
Сайты-имитаторы, 
новый топ-1 
инцидентов

25,6%
Блокировка 
регистратором. 
Сместилась с 1 на 4 
место.

Угрозы смещаются от внутренних 
ошибок к внешним атакам

Методология опроса изменилась — выборка 2026 года смещена в сторону крупного бизнеса, 
поэтому прямое сравнение с 2025 годом носит индикативный характер.



64,1%
Временная 
недоступность 
сервисов

33,3%
Репутационные 
последствия

15,4%
Финансовые 
последствия

Последствия инцидентов 
для бизнеса

41% компаний, столкнувшихся с инцидентами, избежали негативных последствия, 
что говорит о высокой зрелости процессов.

10,3%
Утечка 
конфиденциальной 
информации



Слабое звено: защита 
учетных записей

72,6% 
специалистов в опросе заявили,  
что используют защиту 2FA

15-16%
фактическая доля включенной 2FA  
в личных кабинетах администраторов

+21% Рост IP-ограничения
доступа у юрлиц
(1,2% → 1,6% за год)

9→11%

+15%

Запрет на отправку 
пароля по e-mail
(+13% у юрлиц)

Рост 2FA среди ИП, 
самый высокий среди
всех категорий



1,70% → 1,47%
 снижение доли «забытых» 
продлений (2025 → H1 2026),  
но это всё ещё свыше 110 тыс. 
случаев в год

Операционные риски

532 домена 
приостановлено в первом 
полугодии 2026 из-за ликвидации 
компаний-администраторов

63,0%
компаний не имеют 
формализованного регламента 
управления доменами

211 доменов в месяц
В среднем разделегируется  
из-за пропущенных уведомлений 
об идентификации



Доминирование физических лиц 
в структуре владения. В зоне .ru 
физическим лицам принадлежит 
72,7% доменов, в зоне .рф — 
82,9%.
При этом среди топ-5000 
наиболее посещаемых сайтов 
рунета на физлиц 
зарегистрировано 32% ресурсов.

Сохраняющийся риск: 
домены на физлицах



Разграничение ролей 
доступа
Осенью 2025 года Руцентр запустил сервис 
«Мультидоступ» — единственная в РФ опция 
ролевого разграничения прав в личном кабинете 
для юридических лиц.

+36%
Подключивших используют 
дополнительные роли

+25%
Используют 3-5 различных ролей



Высокая 
рентабельность атаки

Потенциал заработка 
на перехвате

Объем Whois-запросов к серверам Руцентра вырос почти вдвое, достигнув 95 млн 
за полугодие (из них 83 млн пришлось на корпоративные домены)

Ключ к корпоративной 
инфраструктуре

Внешние угрозы: 
целенаправленный сбор данных



Внешние угрозы:
брендовый фишинг
За 2025 год компетентные 
организации «Доменного патруля» 
направили 62 168 обращений 
к регистраторам — на 11,7% больше, 
чем в 2024 году (55 656).

За семь месяцев 2026 года число 
обращений составило 40 134, 
то есть тенденция к числу роста 
запросов сохраняется.

Топ-мишени 2025 года  
(по данным «Доменного 
патруля»):

Wildberries                          9 450
Telegram                             6 568
Авито                                 2 536
Сбер                                   2 160
Юла                                    2 029
WhatsApp                           1 430
VK                                       1 312
Т-Банк                                1 138



Готовность  
к идентификации через 
ЕСИА (Госуслуги)
Руцентр (единственный регистратор с идентификацией для 
юрлиц): 
Идентифицировано 42,2% администраторов / 52,9% доменов
Среди пользователей на прямом обслуживании — свыше 50%
Среди пользователей с индивидуальным обслуживанием — 87,9%

Рег.ру (только физлица/ИП): 
25,7% администраторов / 31% доменов

Опрос: 
56,2% компаний прошли идентификацию, 21,9% — в процессе, 
21,9% — не начинали



6 997 сертификата отозвано 11.06–27.08.2026 (4 677 — от GlobalSign) 
после введения санкционных проверок CA/Browser Forum.

После отзывов активные 
сертификаты НУЦ выросли 
на 7,7% за неделю, а ТЦИ — 
в 4,5 раза с начала июня.

< 1%  составляет доля 
российских сертификатов 
в зоне .ru — и менее 1% 
устройств с российскими 
корневыми сертификатами.

Новый риск: 
отзыв SSL/TLS-сертификатов

Доля Яндекс-браузера, где 
сертификат Минцифры 
установлен в корне 
составляет около 40%.



Доменная безопасность —
стратегический приоритет,
а не техническая задача.

Полная версия исследования 
по ссылке.


