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Введение

Представьте уличный рынок, который начинается 
с нескольких торговых точек, а спустя годы превраща-
ется в огромный комплекс с разделением на секции, 
четкой логистикой и собственной инфраструктурой. 
Примерно такой же путь прошел теневой рынок 
киберпреступности: из разрозненных действий про-
давцов-одиночек он вырос в сложную экосистему,  
в которой можно купить вредоносное ПО (ВПО), 
арендовать ботнет или заказать взлом под ключ. 
Как и в легальной экономике, здесь действуют рыноч-
ные механизмы: цены формируются в зависимости 
от спроса, репутация продавца влияет на стоимость 
услуг, а инновации быстро копируются конкурентами.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side
https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side


4 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Введение

Так, модель malware-as-a-service стала стандартом: 
распространение ВПО по подписке с техническим 
сопровождением и обновлениями воспринимается 
покупателями как базовый уровень сервиса. Функцио-
нальность продуктов остается необходимой основой, 
но в условиях высокой конкуренции борьба смещается 
в сторону обхода защиты и удобной интеграции 
с другими инструментами. Эксплоиты, первоначаль-
ные доступы, украденные базы данных и различные 
сопутствующие инструменты распространяются 
по тем же рыночным принципам. Такая экосистема 
снижает порог входа для начинающих атакующих 
и упрощает проведение атак для более компетентных 
злоумышленников.
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Введение

В исследовании «Threat Zone 2025: обратная сторона» 
мы рассматривали теневой рынок в статике: 
какие категории товаров и услуг на нем представлены 
и как устроено ценообразование. В этом исследовании 
сместили акцент с состава рынка на его развитие 
и актуальные тренды.

Мы проанализировали массив объявлений, оценив 
объем предложений в ключевых сегментах рынка, 
а также изменения в них. Благодаря этому увидели, 
в каком направлении движется рынок, какие функции 
становятся стандартом, а какие только появляются. 
Такой подход позволяет отслеживать смену приори-
тетов злоумышленников, выявлять востребованные 
инструменты и техники и в целом оценивать направле-
ние киберпреступной активности. Полученные данные 
помогают дополнять картину меняющегося ландшафта 
киберугроз и проактивно выстраивать защиту.
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Введение

В ходе исследования команды BI.ZONE Threat 
Intelligence и BI.ZONE Digital Risk Protection изу-
чили активность на десятках теневых форумов, 
в сотнях закрытых телеграм-каналов и на раз-
личных маркетплейсах в период с лета 2025 года 
по лето 2026-го. Специалисты проанализировали 
более 35 тысяч объявлений с упоминанием ВПО, 
эксплоитов, сопутствующих инструментов, баз данных 
и доступов к корпоративным сетям. В результате 
выделили более 20 трендов, определяющих развитие 
теневой экосистемы киберпреступности.

Собранную информацию мы разделили на шесть глав. 
Каждая посвящена определенному направлению раз-
вития теневого рынка — трендам в утечках баз данных, 
продажах доступов, ВПО, инструментах и эксплоитах, 
а также в применении ИИ. Главы содержат ключе-
вые выводы, примеры, прогнозы и рекомендации 
для укрепления защиты.
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Введение

Исследование поможет адаптировать меры безопасности 
с учетом смены фокуса киберпреступников и появления 
новых угроз. Опираясь на динамику изменений теневого 
рынка и объем данных о киберпреступной активности, 
компании смогут адекватно оценивать риски.

35 000
объявлений, распростра-
няющих вредоносное ПО, 
проанализировали эксперты 
BI.ZONE за 2025–2026 годы

20+
трендов развития  
теневого рынка  
рассмотрены 
в исследовании
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От $ 70 в месяц
начинается стоимость аренды стилера

01

Стилеры остаются одним 
из главных источников сырых 
данных для утечек.

Данные продолжают активно 
публиковать на теневых ресур-
сах.

Конфиденциальные данные 
применяются как рычаг давле-
ния на жертву.

Растет доля составных утечек: 
продавцы обогащают старые 
утечки и выдают компиляции 
за новые базы данных.

Утечки 
баз данных

До 45%
объявлений о прод

аже 

логов стилеров пр
ихо-

дится на США и Е
вропу

Тренды 
по направлениям

Теневой рынок дробится: актив-
ность уходит на небольшие пло-
щадки и в закрытые каналы.

Все чаще используется леги-
тимный вход вместо прямого 
взлома.

Мы выделили следующие 
тренды развития киберпре-
ступности, сгруппированные 
по ключевым направлениям.
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Тренды по направлениям

02

Продажа 
доступов

Доступ продается не просто 
как логин и пароль, а как гото-
вый продукт с дополнительной 
информацией: характеристи-
ками компании, сведениями 
об инфраструктуре и другими 
данными.

Сессии, токены и доверенные 
интеграции становятся ценнее 
паролей.

Рынок стал сегментированным: 
доступы дробятся (один доступ 
разделяют на отдельные — 
например, к базам данных, 
разным системам), перепрода-
ются и выводятся в закрытые 
каналы.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat_zone_2026
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Тренды по направлениям

категоризированных 
записей на теневых 
ресурсах приходятся 
на трояны удаленного 
доступа (RAT)

03

составляет стоимость исходного кода многофунк-циональной RAT-платформы OnyxC2 с инструкцией по развертыванию

$ 6000

Вредоносное ПО

Сегмент RAT доминирует 
на рынке продаж  
ВПО.

Для стилеров сформировался 
стандартный набор функций, 
а конкуренция смещается в сто-
рону охвата систем, обхода 
защиты и векторов доставки.

Рынок движется от разрознен-
ных инструментов к составным 
решениям, которые закрывают 
сразу несколько задач пользо-
вателя.

В сегменте ВПО под Android 
сложился полный спектр пред-
ложений — от разовых продаж 
исходного кода до MaaS-плат-
форм с комплексным стеком 
инструментов.

ВПО под iOS — наименее 
доступный сегмент из-за тех-
нических барьеров платформы, 
делающих инструменты  
чрезвычайно дорогими.

ВПО под macOS активно рас-
ширяет функциональность, хотя 
остается нишевым сегментом.

Теневые форумы снимают 
ограничения на RaaS-
предложения и встраиваются 
в инфраструктуру  
ransomware-атак.

40%

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat_zone_2026


11 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Тренды по направлениям

04

1/4
объявлений на тене-
вых форумах прихо-
дится на инструменты 
для доставки и функцио
нирования ВПО

В каждом 7-м 
заголовке упомянут чекер или брутфорс-инструмент
Инструменты автоматизиро-ванной проверки и перебора учетных данных, нацеленные на массовые и корпора-тивные сервисы, занимают второй по объему сегмент после RAT

Инструменты 
и сервисы

Инфраструктура уклоне-
ния из крипторов, загрузчи-
ков, инструментов обхода 
защиты — необходимое условие 
для доставки ВПО.

Рынок C2-фреймворков оформ
ляется в самостоятельный 
сегмент, а их сопровождение 
становится отдельной услугой.

Чекеры и брутфорс-инстру-
менты эволюционируют в ком-
поненты автоматизированной 
цепочки получения первона-
чального доступа.

ClickFix закрепляется в роли 
стандартного вектора первона-
чального доступа.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat_zone_2026
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Тренды по направлениям

05

Эксплоиты

Готовые цепочки эксплуата-
ции в массовом сегменте — 
когда эксплоит комплектуется 
вспомогательными матери-
алами или сопутствующими 
инструментами — снижают 
порог входа.

В верхнем ценовом сегменте 
сохраняется устойчивый спрос 
на 0-day-эксплоиты для пери-
метральной и корпоративной 
инфраструктуры.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat_zone_2026
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Тренды по направлениям

1%
практическое 
применение 
ИИ: конкретные 
этапы атаки, 
вредоносное 
ПО, агентные 
платформы 
и комплексные 
решения

22%

Как распределились темы обсуждений 
ИИ на теневых форумах

77%
обход ограни-
чений публич-
ных моделей

модели 
без цензуры

BlackReaperRAT

Троян удаленного

доступа со скрип
тами,

сгенерированными
 

ИИ, использовала

в атаках группир
овка

Forbidden Hyena 

в начале 2026 го
да

06

Злоупотребление ИИ

Растет интерес к обходу 
ограничений публичных 
ИИ-моделей.

ИИ проникает на все этапы 
кибератаки.

Дисклеймер

В основу исследования «Threat Zone 2026:  
обратная сторона» легли результаты анализа 
более 35 тысяч сообщений, которые злоумыш-
ленники разместили на теневых ресурсах с лета 
2025 года по лето 2026-го.

Исследование носит исключительно технически при-
кладной характер. Его ключевая задача — продемон-
стрировать, как данные, полученные по результатам 
анализа теневых ресурсов, позволяют предсказы-
вать кибератаки. 

В частности, такая информация помогает выяв-
лять уязвимости, инструменты, а также тактики, 
техники и процедуры до того, как злоумышленники 
начали применять их для реализации  
кибератак.

Информация, представленная в исследовании, 
предназначена для специалистов в области кибер-
безопасности, руководителей и владельцев компа-
ний, а также всех организаций, заинтересованных 
в выстраивании комплексной киберзащиты.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat_zone_2026
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Глава 1

Тренды в утечках 
баз данных

В 2025–2026 годах кража базы 
данных все чаще становится 
не разовым событием, а частью 
длительного цикла оборота 
похищенной информации.  
Сам взлом лишь первый шаг: 
дальше следуют выгрузка 
данных, проверка качества, 
обогащение, продажа и много-
кратное переиспользование. 
Один и тот же массив может 
сначала продаваться в закры-
том канале, затем — на форуме, 
позже — в Telegram, а через 
несколько месяцев снова 
вернуться на рынок уже как 
«новая» база.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side
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Глава 1  
Тренды в утечках баз данных

Меняется и представление о том, что считается ценной 
находкой для злоумышленников. Помимо самой базы, инте-
рес представляют учетные записи, токены, куки, активные 
сессии, данные автозаполнения, а также доступы к почте, 
VPN, CRM, SaaS-сервисам, Git-репозиториям, админ-пане-
лям и аккаунтам подрядчиков. Через такие доступы зло-
умышленник может не ломать систему, а действовать как 
обычный пользователь: войти в сервис, открыть нужный 
раздел и выгрузить данные через штатный интерфейс.

Еще одна отличительная черта последней пары лет — 
рост числа компиляций. На теневых площадках часто 
появляются крупные массивы, которые заявляются как 
новые, но на деле могут быть смесью старых утечек, логов 
стилеров, списков для маркетинговых рассылок, открытых 
данных и нескольких более свежих фрагментов. Поэтому 
объем базы сам по себе уже не является надежным пока-
зателем масштаба инцидента — важнее свежесть записей, 
уникальность полей, структура данных и пересечение 
с ранее известными утечками.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side
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Глава 1  
Тренды в утечках баз данных

Ключевые выводы

Стилеры остаются 
одним из главных 
источников сырых 
данных для утечек
Логи с зараженных устройств содержат 
не только логины и пароли, но и куки, 
токены, активные сессии, данные авто-
заполнения, а также доступы к почте, 
VPN, CRM, облачным сервисам, Git-репо-
зиториям, админ-панелям и аккаунтам 
подрядчиков. Атакующим такие данные 
позволяют быстро получить первона-
чальный доступ к целевым системам.

Данные продолжают 
активно публиковать 
на теневых ресурсах
Публикация баз данных стала частью 
монетизации. Через нее продавец дока-
зывает качество базы, собирает аудито-
рию и повышает доверие к себе.

Конфиденциальные 
данные применяются 
как рычаг давления 
на жертву
Вымогатели все чаще публикуют 
не просто строки с электронными 
адресами и телефонами, а документы, 
тикеты, переписку, медицинские записи, 
договоры и клиентские данные. Публика-
ция создает для жертвы репутационные, 
юридические и операционные риски.

На основе анализа публикаций с теневых площадок, сайтов — агрегаторов утечек, 
телеграм-каналов и публичных кейсов можно выделить шесть устойчивых трендов.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side
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Все чаще используется 
легитимный вход 
вместо прямого 
взлома
Целью нередко становится не уязви-
мость на внешнем сервере, а легитимный 
вход: учетная запись сотрудника, токен, 
SaaS-интеграция, API-ключ, аккаунт под-
рядчика или гостевой доступ.

Растет доля составных 
утечек
Крупные базы все чаще собира-
ются из старых дампов, логов сти-
леров, списков для маркетинговых 
рассылок и открытых источников. 
Из-за этого реальное число пострадав-
ших не всегда совпадает с заявленным 
злоумышленниками.

Теневой рынок 
дробится
Закрытие форумов и блокировка теле-
грам-каналов не уничтожают рынок. 
Активность уходит на небольшие 
площадки, в закрытые чаты, другие 
телеграм-каналы, боты для пробива 
и приватные сделки.
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Тренд 1

Стилеры как один 
из главных источников 
сырья для утечек
Стилеры давно перестали быть инструментом только для кражи 
отдельных паролей. Сегодня их ценность в первую очередь в дру-
гом: стилеры дают атакующему набор данных и он сразу пони-
мает, куда можно войти и что можно забрать.

В логах встречаются:

	■ пароли;

	■ куки;

	■ токены сессий;

	■ данные браузеров;

	■ доступы к почте, VPN, CRM, облачным сервисам,  
Git-репозиториям, хостингам, админ-панелям и аккаунтам 
подрядчиков.

На теневом рынке логи часто продаются не как масса случай-
ных файлов, а как отфильтрованный товар. Логи сортируют 
по доменам, странам, типам сервисов и корпоративным адре-
сам. Для русскоязычного сегмента особенно важны выборки 
по .ru-доменам, корпоративной почте, популярным CMS 
и локальным сервисам. Если в логе обнаружен доступ сотрудника 
к CRM или почте, это может стать началом отдельной утечки базы 
данных.
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Публикация логов стилеров на теневом 
ресурсе

Продажа логов в виде подборок показывает, что рынок посте-
пенно уходит от сырых архивов к более подготовленному про-
дукту. Чем лучше набор данных отсортирован и проверен, тем его 
проще использовать для первичного доступа, фишинга, захвата 
аккаунтов или обогащения уже существующих баз.
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Объявление о продаже логов (выборка 
по OpenCart и WordPress)

Объявление о продаже логов 
(выборка по доменам .ru)

Примеры
Типовой сценарий реализации утечки 
через стилер выглядит так: в логе сти-
лера обнаруживается пароль сотрудника 
от почты или CRM. Атакующий прове-
ряет, активен ли доступ, после чего 
через почту, help desk — систему или CRM 
выгружает клиентские данные, исто-
рию обращений, заказы или внутренние 
комментарии. 

Пример для русскоязыч-
ного сегмента — базы данных 
сайтов на популярных CMS. 
В публикациях о продаже данных 
OpenCart- или WordPress-проектов 
вместе с базой иногда встречаются 
URL-адреса админ-панели, конфигу-
рационные файлы, учетные записи 
или сведения об установленных моду-
лях и их версиях. Для атакующего это 
не только клиентская база, но и точка 
для повторной эксплуатации.

Формально это не эксплуатация уязви-
мости: система видит легитимный вход 
реального пользователя.
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По публикациям на теневых ресурсах можно выделить три 
географических сегмента. Приведенные ниже диапазоны 
стоит рассматривать как оценку видимой части рынка: 
объявления могут дублироваться, часть сделок уходит 
в приватные каналы, а география не всегда указывается 
явно.

Географическое распределение объявлений 
о продаже логов стилеров

На США и Европу приходится крупнейшая доля 
предложений, поскольку в этих регионах высока 
ценность корпоративных, образовательных, 
государственных и ритейл-доступов. Российский 
сегмент меньше по доле, и в нем заметны 
смешанные наборы, локальный банкинг, e-commerce, 
игровые сервисы и браузерные учетные данные 
с персональных компьютеров. В остальных регионах 
чаще встречаются сырые (необработанные) архивы, 
которые предлагаются крупными пакетами.

США и Европа

Корпоративные наборы, 

ритейл и e-commerce, 

государственный 

и образовательный 

секторы, смешанные 

наборы по странам 

Европы

Другие  
регионы

Сырые логи, оптовые 
архивы, комбинированные 
и отсортированные наборы

Россия

Смешанные логи, 
локальный банкинг, 
e-commerce, игровые 
сервисы, браузерные 
учетные данные 

14–18%

40–45%

37–44%

США и Европа

Россия

Другие регионы
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Ниже приведена сводная таблица по стилерам, которые чаще встре-
чаются в логах, обсуждениях и предложениях на теневых площадках. 
Цены указаны как ориентир на основе анализа предложений и откры-
тых оценок. Фактическая стоимость может отличаться в зависимости 
от доступа к панели управления, срока аренды, партнерской модели 
и индивидуальных условий.

Стилер Тип похищаемых 
данных

Модель Стоимость Комментарий

Lumma Браузерные учетные 
данные, куки, данные 
кошельков, токены, 
сведения о системе

MaaS, 
партнерская 
модель

250–1000 $  
в месяц

Был популярен 
в 2025 году, но после 
блокировки сер-
веров его распро-
странение стало 
фрагментированным

RedLine Браузерные учетные 
данные, куки, данные 
кошельков, сведения 
о системе

MaaS, массо-
вая перепро-
дажа

100–200 $ в месяц Все еще заметен 
по объему в телеме-
трии и логах

Vidar Учетные данные, 
куки, данные 
кошельков, сессии 
Telegram, файлы

MaaS, 
бессрочные 
предложения

130 $ за 7 дней

200 $ за 14 дней

300 $ за 30 дней

580 $ за 60 дней

750 $ за 90 дней

1500 $ бессрочно

Часто рассматрива-
ется как альтернати-
ва Lumma

StealC 
(Stealc)

Учетные данные, 
куки, данные 
кошельков, токены 
мессенджеров

Подписка 
на MaaS

200 $ за 1 месяц

550 $ за 3 месяца

800 $ за 6 месяцев

Удобен 
для злоумышлен-
ников со средним 
и низким уровнем 
подготовки

RisePro Пароли, куки, данные 
автозаполнения, 
данные кошельков

Подписка 
на MaaS

100–300 $ в месяц Остается заметным 
брендом

Rhada- 
manthys

Учетные данные, 
данные браузера, 
данные кошельков, 
модульные плагины, 
OCR для recovery- 
фраз

MaaS с мно-
гоуровневы-
ми тарифами

300–500 $  
в месяц, а также 
индивидуальные 
варианты

Усилил позиции 
после ослабления 
Lumma, затем 
пострадал от опера-
ции Endgame

Raccoon Учетные данные, 
куки, данные 
кошельков, сведения 
о системе

Подписка, 
массовая 
продажа

100–200 $ в месяц Остается заметным 
брендом
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Стилер Тип похищаемых 
данных

Модель Стоимость Комментарий

Atomic 
Stealer 
(AMOS)

Учетные данные 
macOS, куки, данные 
keychain, данные 
кошельков

MaaS, аренда 
панели

Около 1000 $  
в месяц

Особенно заметен 
в крипто- и macOS- 
ориентированном 
сегменте

Meta-
Stealer

Кросс-платформен-
ные учетные данные, 
артефакты macOS 
и Windows

Приватная 
продажа, 
индивидуаль-
ные сборки

Нет информации Нишевый кросс-плат-
форменный стилер

Meduza Данные браузера, 
учетные данные, кор-
поративные данные, 
цепочки с загрузчи-
ками

MaaS,  
подписка

Нет информации Получил удар по репу-
тации после арестов 
предполагаемых 
администраторов
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Рекомендации

При обнаружении учетной записи в логах стилера нельзя 
ограничиваться сменой одного пароля. Необходимо 
проверить активные сессии, токены, API-ключи, 
привязанные приложения, историю входов и массовые 
выгрузки данных после предполагаемой компрометации. 
Особенно важно убедиться, не использовался ли тот же 
пароль в почте, CRM, VPN, панели администратора или 
сервисах подрядчиков.

Полезно отслеживать появление в логах стилеров  
не только собственных доменов, но и доменов 
подрядчиков, имеющих доступ к корпоративным системам. 
На практике утечка может начаться не с сотрудника 
компании, а с учетной записи интегратора, агентства, 
разработчика или службы поддержки, у которых есть 
доступ к CRM, CMS, рекламным кабинетам, облачным 
хранилищам или внутренним порталам. Мониторинг данных 
подрядчиков в логах стилеров позволяет заметить риск  
до того, как скомпрометированный доступ используют  
для выгрузки базы данных или продажи первичного 
доступа.

Прогнозы

Стилеры сохранят роль одного из основных источников 
данных для утечек. Чем больше компаний используют 
SaaS-сервисы и облачные кабинеты, тем выше ценность 
украденных токенов, куки-файлов и активных сессий.  
На теневых площадках будут чаще появляться 
не просто сырые логи, а уже подготовленные подборки, 
ориентированные на конкретные отрасли, страны, домены 
и типы сервисов.

Автоматизировать такой мониторинг помогает 
BI.ZONE Digital Risk Protection.  
Решение отслеживает утечки, в том числе  
у подрядчиков, и позволяет действовать  
на опережение — принимать меры до того,  
как злоумышленник проникнет в вашу 
инфраструктуру.
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Тренд 2

Активная публикация 
данных на теневых 
ресурсах
Публикация базы на форуме или в Telegram — это не всегда 
финальная точка инцидента. Часто это один из этапов моне-
тизации. Продавец выкладывает небольшой фрагмент, демон-
стрирует структуру полей, подтверждает свежесть данных 
и привлекает внимание потенциальных покупателей. В атаках 
с вымогательством публикация также служит инструментом 
давления на компанию: чем чувствительнее опубликованные 
фрагменты, тем выше репутационный риск.

Стоит знать основных игроков среди злоумышленников и каналы 
распространения. В публичных зарубежных кейсах чаще фигу-
рируют крупные группы, которые крадут данные и используют 
их для вымогательства:

	■ ShinyHunters,

	■ Qilin/Agenda,

	■ Akira,

	■ Everest,

	■ INC,

	■ RansomHub / World Leaks.

Эти группы попадают в поле зрения потому, что регулярно 
публикуют данные на собственных сайтах и часто упоминаются 
в открытых разборах инцидентов. Это неисчерпывающий список 
действующих групп.
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В русскоязычном сегменте основными 
каналами распространения выступают 
телеграм-каналы, боты для поиска 
по персональным данным, неболь-
шие форумы, BF-подобные площадки 
и закрытые чаты. Отдельные продавцы 
предлагают базы ограниченному кругу 
покупателей напрямую — в личных 
сообщениях.

Информация об утечке, опубликованная в телеграм- 
канале, с описанием содержания, датами, контактами

Примеры
Для ритейла и e-commerce типовой путь 
монетизации украденной базы выглядит 
так: сначала она продается в закрытом 
телеграм-канале, затем ее фрагмент 
появляется на форуме, позже база 
копируется в другие телеграм-каналы, 
а через какое-то время попадает в боты 
для поиска по персональным данным. 
При каждом перепосте исходный кон-
текст может теряться: исчезает инфор-
мация о первом продавце, времени 
получения данных и их свежести.

В случаях с вымогательством сцена-
рий другой. Если компания не идет 
на переговоры, злоумышленники могут 
разместить часть данных на специализи-
рованном сайте для публикации утечек 
или в телеграм-канале, чтобы усилить 
давление. Обычно вместе с названием 
компании указывают отрасль, страну, 
заявленный объем данных и срок, после 
которого обещают выложить полный 
архив.
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Рекомендации

При мониторинге важно фиксировать не только сам факт 
публикации, но и путь распространения: где база появилась 
впервые, кто ее разместил, как менялись фрагменты, 
копировалась ли она между каналами и не продавалась  
ли раньше под другим названием. Это помогает отделить 
новый инцидент от повторной упаковки старой базы.  
BI.ZONE Digital Risk Protection позволяет отслеживать 
такую информацию, чтобы вовремя выявить реальную угрозу.

Если база обнаружена в открытой публикации, необходимо 
оперативно проверить состав полей, свежесть записей, 
наличие технических признаков экспорта, пересечения  
с уже известными утечками и связь с реальной внутренней 
системой организации.

Прогнозы

Публикация фрагментов баз останется одним  
из основных способов подтвердить качество 
данных на теневом рынке. При этом часть 
активности может и дальше уходить с открытых 
форумов в закрытые чаты, приватные телеграм-
каналы и личные сообщения, где продавцы 
напрямую договариваются с покупателями.  
Для аналитиков это означает, что одна  
и та же база может появляться в разных местах  
и под разными описаниями.
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Тренд 3

Применение 
конфиденци-
альных данных  
как рычага 
давления
Вымогатели все чаще делают ставку 
не только на шифрование инфраструктуры, 
но и на угрозу публикации чувствитель-
ных данных. Чем выше ценность инфор-
мации, тем сильнее давление на жертву: 
медицинские записи, договоры, кадровые 
документы, клиентские обращения, тикеты 
поддержки, переписка с подрядчиками 
и внутренние файлы создают для компа-
нии не только техническую, но и юридиче-
скую проблему.

Даже небольшой фрагмент может ока-
заться опаснее крупного обезличен-
ного массива, если он содержит данные 
пациентов, договоры, сканы документов 
или переписку с клиентами. Поэтому 
при оценке утечки важен не только объем, 
но и характер данных.

Фрагмент документов с чувствительными данными 
из взломанной инфраструктуры
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Примеры
Для медицинских и государственных 
организаций риск особенно высок: публи-
кация даже фрагмента ведомственной 
информации или данных о пациентах 
может вызвать общественный резо-
нанс и санкции со стороны регуляторов. 
При этом злоумышленники нередко 
намеренно завышают заявленные объ-
емы, чтобы усилить давление на жертву. 
Поэтому в таких случаях нельзя автома-
тически принимать эти объемы как факт. 

Рекомендации

Компании стоит заранее разработать сценарий реагирования  
на публикацию фрагмента данных. В нем должны быть 
определены: кто проверяет состав утечки, кто связывается  
с юридическим блоком, кто готовит коммуникацию с клиентами, 
кто оценивает, необходимо ли уведомить регулятора,  
и кто отслеживает дальнейшее распространение данных.

Отдельно нужно подготовить критерии, подтверждающие 
инцидент. Лучше не доверять заявлениям злоумышленников,  
не делать выводов только по опубликованному фрагменту,  
а ориентироваться на подтвержденный объем 
скомпрометированных данных. Все это нужно  
учитывать в публичной коммуникации.

Опубликованный фрагмент может быть 
реальным, но полный архив — компиля-
цией или смесью разных источников.

В ритейле чувствительность данных ниже, 
чем в медицине. Однако связка «Ф. И. О. + 
телефон + email + адрес + история заказов 
или паспортные данные» хорошо подхо-
дит для персонализированного фишинга, 
мошеннических рассылок и обогащения 
других утечек.

Прогнозы

Угроза публикации данных останется одним из заметных 
сценариев вымогательства. Во многих случаях 
публикация чувствительных данных может быть для 
атакующих быстрее и проще, чем длительное шифрование 
инфраструктуры. Особенно это касается отраслей,  
где репутационный ущерб, регуляторные риски  
и потеря доверия клиентов критичны сами по себе.
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Тренд 4

Использование 
легитимного входа 
вместо прямого взлома
Классический сценарий «нашли уязвимость на сайте и скачали 
базу» никуда не исчез. Однако заметная часть современных уте-
чек происходит через скомпрометированные доступы:

	■ учетные записи сотрудников,

	■ украденные куки,

	■ OAuth-токены,

	■ API-ключи,

	■ подключенные приложения,

	■ аккаунты подрядчиков,

	■ гостевые роли,

	■ слишком широкие права  
в SaaS-сервисах.

Объявление о продаже доступа 
к инфраструктуре

В таких атаках преступнику не всегда 
нужно взламывать сервер. Ему 
достаточно получить легитимный 
доступ к системе, где уже находятся 
данные. Выгрузка из CRM, help 
desk — сервиса, с аналитической 
платформы или из облачного храни-
лища может выглядеть как обычный 
экспорт. Именно поэтому контроль 
доступов становится центральной 
частью защиты данных.
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Примеры
Атаки на SaaS-платформы, в частности 
на Salesforce, хорошо иллюстрируют этот 
сдвиг от прямых взломов к злоупотреб
лению легитимными доступами: проб
лема часто не в уязвимости продукта, 
а в избыточном доверии к пользователю, 
приложению или конфигурации доступа. 
Фишинг, кража SSO-/MFA-кодов, лиш-
ние права подключенных приложений 
или неправильно настроенный гостевой 
доступ могут привести к тому, что дан-
ные уходят через штатные механизмы 
платформы.

Объявление о продаже доступа 
к инфраструктуре

Другой типовой пример — атака на под-
рядчика, у которого есть доступ к CRM 
или тикетной системе. Если его учетная 
запись давно не пересматривалась, 
а права остались избыточными, компро-
метация подрядчика способна открыть 
доступ к данным клиентов основной 
компании.

Ниже — обобщенная картина способов 
компрометации. Эти данные помогают 
связать тренд с публикациями на теневых 
ресурсах.

Социальная инженерия, 
фишинг, вишинг

SaaS, SSO, OAuth, API-ключи, 
подключенные приложения

Ошибки настроек  
и избыточные права

Уязвимости внешнего периметра 
(VPN, фаервол, сетевые шлюзы)

Инсайдеры и подрядчики

Нераскрытый вектор	

0% 10% 20% 30% 40%

35–40%

25–30%

10–15%

5–10%

~4%

20–30%

Способы компрометации, приводящие к утечкам данных

Кейсы второй половины 2025 года и начала 2026-го
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Путь к утечке чаще начинается не с прямого взлома внешнего сервера, 
а с компрометации человека, учетной записи, токена или облачной 
интеграции. Поэтому контроль доступов и мониторинг подозрительных 
выгрузок становятся не менее важными, чем защита периметра.

Рекомендации

Необходимо регулярно пересматривать права пользователей 
и интеграций, ограничивать массовый экспорт, отключать 
старые учетные записи подрядчиков, контролировать 
гостевые роли и подключенные приложения, а также 
отслеживать аномальные выгрузки данных. Для SaaS-
сервисов важно видеть не только входы, но и действия 
после входа: экспорт, массовый просмотр записей, 
создание токенов и изменение прав.

Прогнозы

Атаки через учетные записи, токены и облачные 
интеграции останутся одним из заметных сценариев 
утечек. По мере переноса данных в CRM, SaaS-сервисы 
и на платформы поддержки будет расти значимость 
контроля прав, активных сессий и массовых выгрузок 
данных.

Общая картина

Через человек
а, 

учетную запис
ь 

или доверенну
ю 

интеграцию

64–74%

Из-за технических 
пробелов в защите

15–25%
Причина  
не раскрыта публично

20–30%
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Тренд 5

Рост доли 
составных 
утечек
На теневых площадках все чаще появ-
ляются крупные базы, которые заявля-
ются как новые, но при проверке 
оказываются компиляциями данных. 
Внутри могут находиться старые 
дампы, логи стилеров, списки марке-
тинговых рассылок, данные из откры-
тых источников, справочники и лишь 
небольшая доля действительно све-
жих записей. Большой объем делает 
публикацию заметной, но не доказы-
вает масштаб новой компрометации.

Для репутации СМИ и аналитиков это 
один из наиболее серьезных рисков. 
Если не проверить и повторить заяв-
ленные злоумышленниками цифры, 
можно превратить компиляцию 
в «новую утечку на десятки миллио-
нов пользователей». Поэтому важно 
оценивать не только количество строк, 
но и свежесть, уникальность, струк-
туру полей и пересечение с извест-
ными базами.

Продажа старой, но обогащенной 
базы данных
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Примеры
Типовой пример: злоумышленник заяв-
ляет о десятках миллионов записей 
и публикует фрагмент базы на сотни 
тысяч или миллион строк. При проверке 
часть записей совпадает со старой 
утечкой, часть содержит данные из логов 
стилеров, а часть дополнена сведениями 
из открытых источников. В результате 
база выглядит крупной, однако новая 
компрометация может оказаться зна-
чительно меньше заявленного объема 
или вовсе не подтвердиться.

Это особенно опасно для репутации 
медицинских и государственных орга-
низаций: чувствительная информа-
ция повышает интерес к публикации, 
но без проверки нельзя утверждать, что 
весь заявленный объем данных получили 
из одной системы.

Рекомендации

При анализе составной базы 
нужно проверять:

	■ даты, по которым можно 
оценить свежесть данных;

	■ форматы полей;

	■ повторяемость строк;

	■ наличие внутренних 
идентификаторов;

	■ технические признаки экспорта;

	■ процент пересечения 
с известными утечками;

	■ наличие данных, которые могли 
быть только во внутренней 
системе.

Если внутренние идентификаторы, технические 
признаки экспорта и уникальные для системы 
данные отсутствуют, корректнее говорить 
о заявленной утечке или компиляции данных, 
связанных с организацией,  
а не о подтвержденном новом инциденте.

Прогнозы

Число таких компиляций будет расти. Старых утечек, логов 
стилеров и открытых источников все больше, поэтому 
собрать крупный массив под видом «новой базы» становится 
проще. Для атакующих это сравнительно дешевый способ 
создать инфоповод, повысить цену базы или запустить 
волну фишинга без глубокой новой компрометации.
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Тренд 6

Дробление теневого 
рынка
Закрытие крупного форума или блокировка телеграм-канала 
не уничтожают рынок утечек. Его участники переносят архивы 
на новые площадки, ждут перезапуска, создают зеркала и про-
должают сделки в приватных чатах. Рынок становится менее 
централизованным и более сложным для мониторинга.

Крупные форумы остаются важными, но рядом с ними растет 
роль малых BF-подобных площадок, закрытых каналов, ботов 
для пробива, продаж в приватных чатах и посредников. В такой 
среде репутация становится главным активом: продавцу 
и покупателю нужны гарантия, история сделок и стабильность 
площадки.

Заблокированный теневой 
форум

Объявление о возрождении 
одного из форумов
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Примеры
После того как площадка заблокирована, 
публикации обычно не исчезают. Каналы 
восстанавливают из резервной копии, 
форумы переносят на новые домены, 
продавцы переходят в закрытые чаты. 
База при этом может всплыть снова 
уже без исходного контекста: без даты 
первой публикации, указания продавца 
и описания того, находилась ли она ранее 
в приватной продаже.

Другой пример — появление новых фору-
мов с платной регистрацией или входом 
по подтверждению репутации на других 
площадках. Это показывает, что часть 
рынка пытается закрыться от случайной 
аудитории и сохранить доверие ключевых 
участников.

Рекомендации

Мониторинг должен охватывать не только крупные форумы. 
Необходимо отслеживать:

■ сайты для публикации
украденных данных,

■ телеграм-каналы,

■ боты для пробива,

■ зеркала,

■ новые домены,

■ повторные публикации старых баз,

■ упоминания корпоративных
доменов.

Стоит также вести историю появления базы: когда  
она впервые обнаружена, где повторялась, менялось 
ли описание и появлялись ли новые поля.

Команда BI.ZONE Digital Risk Protection  
отслеживает перечисленные источники и предоставляет  
уже проверенную информацию, избавляя компанию  
от необходимости самостоятельно мониторить десятки площадок.

Прогнозы

Рынок утечек останется 
фрагментированным. Крупные 
форумы и каналы могут 
закрываться, переезжать  
на новые адреса или терять 
доверие пользователей,  
а часть продаж — уходить  
в закрытые чаты, приватные 
каналы и личные сделки.

Для компаний это означает,  
что полагаться на один-два крупных 
источника для мониторинга станет 
недостаточно. Полная картина все 
чаще будет складываться  
из множества разрозненных 
сигналов, а старые базы — 
регулярно возвращаться  
в оборот в новом оформлении.
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Тренды в разрезе 
географии и отраслей
Разбивка по отраслям и регионам помогает понять, где именно 
перечисленные тренды дают наибольший эффект. В мире чаще 
всего атакуют секторы, данные в которых чувствительны, про-
стой дóрог, а регуляторные последствия заметны сразу. Это 
относится к здравоохранению, госсектору, финансам, IT и про-
фессиональным сервисам. В странах СНГ основные удары 
приходятся на e-commerce, ритейл, образование и локальные 
сервисные компании.

Отрасли: глобальная картина и сегмент стран СНГ

0% 5% 10% 15% 20%

Здравоохранение	

Госсектор	

Финансы и страхование	

IT	

Ритейл и e-commerce	

Юридические и проф. услуги

Образование	

Производство	

20%
2,6%

14,5% 
1,6%

13,5%
1,9%

12,5% 
2,4% 

9,5%
14,4% 

8,5%
0,7% 

6%
5%

7%
3,8%

Такое различие в отраслевых акцентах объясняется не только 
уровнем защиты, но и сложившимися способами монетизации 
в каждом регионе. В США и Европе злоумышленники используют 
медицинские и финансовые данные, чтобы усилить давление 
на жертву через угрозу простоев, исков, внимания регуляторов 
и клиентов. В странах СНГ пользовательские базы интернет-мага-
зинов и сервисов быстрее уходят в массовый фишинг, спам, под-
бор паролей, перепродажу аккаунтов и обогащение других утечек.

Мир

Страны СНГ
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Сегмент Почему интересен 
атакующим

Как монетизируется

Здраво- 
охранение

Очень чувствительные данные, 
высокая цена простоя, сильное 
регуляторное и репутационное 
давление

Вымогательство, публикация 
фрагментов базы, давление через 
пациентов и партнеров

Госсектор Крупные массивы персональных 
данных, подрядчики, имеющие 
доступы к информационным 
системам и данным, высокий 
общественный и политический 
эффект

Шантаж, медийное давление, 
перепродажа данных, обогащение 
другими источниками

Финансы  
и страхование

Высокая ценность данных 
для мошенничества, захвата 
аккаунтов и атак с подменой 
личности

Мошеннические сценарии, фишинг, 
обход KYC, захват учетных записей

IT Доступ к клиентским средам, 
партнерам и внутренним 
сервисам, возможность развивать 
атаку дальше по цепочке

Вымогательство, повторные атаки 
на клиентов, перепродажа доступа

Ритейл  
и e-commerce

Массовые клиентские базы: 
телефоны, электронная почта, 
адреса, история заказов, ID 
в программах лояльности

Спам, фишинг, подбор паролей 
по утекшим связкам, боты 
для пробива, перепродажа 
клиентских баз

Юридические  
и профессио
нальные услуги

Данные клиентов, документы, 
переписки, материалы по сделкам 
и спорам

Точечное вымогательство, 
репутационное давление, продажа 
чувствительных документов 
или клиентских баз

Образование Много устаревших систем, 
повторное использование 
паролей, слабый мониторинг, 
большие массивы данных 
студентов и сотрудников

Продажа доступов, атаки 
на сотрудников и студентов

Производство Сочетание слабой защищенности 
IT-систем, наличия подрядчиков, 
легаси-инфраструктуры 
и чувствительности к простою

Вымогательство, кража внутренних 
данных, атаки через подрядчиков, 
давление через остановку 
процессов
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доступов

Рынок продаж доступов 
к корпоративным сетям 
становится более зрелым 
и практичным. Покупателю 
все чаще предлагают не просто 
логин и пароль, а описание того, 
куда ведет доступ и как именно 
его можно использовать. 
То есть продавец старается 
дать больше контекста: 
указывает регион и сферу 
деятельности компании, 
описывает сеть и уровень 
прав. Такая информация 
помогает покупателю быстрее 
понять, подходит ли доступ 
для выгрузки данных, 
движения по сети, 
шифрования инфраструктуры 
или перепродажи.
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Для России и других стран СНГ 
эта тема значима не только 
из-за большого количества 
объявлений, но и благодаря 
специфике самих доступов. 
На теневом рынке много досту-
пов к системам ERP и ЭДО, 
CRM, панелям администриро-
вания, сервисам удаленной 
поддержки и инфраструктуре 
подрядчиков. Ценность такого 
лота часто не в самом факте 
подключения, а в том, что вход 
открывает путь к финансовым 
документам, клиентским базам, 
цепочкам контрагентов и вну-
тренним бизнес-процессам.

Поэтому в СНГ-сегменте 
важен не только тип подклю-
чения — VPN, RDP или RMM, 
но и то, какие системы стоят 
за этой точкой входа. Доступ 
к обычному серверу и доступ 
к системе, через которую 
проходят счета, договоры, 
заявки клиентов или поддержка 
партнеров, имеют разную цен-
ность и предполагают разные 
сценарии использования.
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Ключевые выводы

Доступ продается 
как упакованный 
продукт, а не просто 
как логин и пароль
Продавцы указывают страну, отрасль, 
уровень прав, тип подключения, наличие 
домена и возможные сценарии исполь-
зования. Покупатель получает не просто 
логин и пароль, а готовый товар с контек-
стом, который сразу позволяет оценить 
применимость доступа.

Анализ объявлений о продаже доступов  
позволяет выделить три главных тренда.

Сессии, токены 
и доверенные 
интеграции становятся 
ценнее паролей
Спрос смещается на активные сессии, 
куки, API-ключи и токены. Такие данные 
позволяют обойти часть защиты, вклю-
чая MFA, а действия злоумышленника 
выглядят как легитимная работа пользо-
вателя или доверенного приложения.
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Рынок стал сегментированным: 
доступы дробятся, перепродаются 
и выводятся в закрытые каналы
Один и тот же доступ может быть продан целиком, разделен 
на несколько предложений или перепродан повторно, если ком-
прометация не закрыта. Отдельный сегмент составляют доступы 
к подрядчикам и MSP: эти данные ценны тем, что через одного 
поставщика можно выйти сразу на несколько организаций. 
При этом значительная часть сделок переместилась в приватные 
чаты и телеграм-каналы, из-за чего видимая часть рынка не отра-
жает реальных объемов.
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Тренд 1

Продажа доступа 
в качестве упакованного 
продукта
В объявлениях о продаже доступов все чаще важен не только сам 
факт входа, но и описание того, что находится за этим входом.

Продавцы указывают:

	■ регион;

	■ отрасль;

	■ примерный размер компании;

	■ тип подключения;

	■ уровень прав;

	■ наличие домена;

	■ доступность VPN, RDP, RMM;

	■ сведения о внутренней инфраструктуре.

Такой подход делает доступ ближе к готовому продукту.  
Покупатель заранее понимает, насколько предложение подхо-
дит для его задачи: выгрузки данных, движения по сети, атаки 
на контрагентов, подготовки шифрования или дальнейшей пере-
продажи. В результате одинаковые на первый взгляд доступы 
могут сильно различаться по цене и спросу.
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Доступы в определенных отраслях — промышленности, ритейле, 
финтехе — ценятся выше. Как показывает практика, именно в этих 
секторах жертвы чаще соглашаются платить выкуп. Доступы 
к конкретным системам (ERP, ЭДО, CRM, порталы госзакупок, 
инфраструктура подрядчика) тоже могут быть ценнее простого 
RDP-доступа, так как открывают путь к данным и процессам.

Что указывается в объявлении Зачем это покупателю

Страна и отрасль Помогают оценить платежеспособность  
жертвы, уровень чувствительности данных, 
применимость доступа

Способ входа: VPN, RDP,  
RMM, админ-панель

Показывает, насколько быстро можно  
перейти к действиям внутри сети

Уровень прав и наличие  
домена

Показывают потенциал сбора данных,  
повышения привилегий и движения  
по инфраструктуре

Сведения о системах:  
ERP, ЭДО, CRM

Показывают, какие данные  
и бизнес-процессы можно затронуть

Подрядчики и MSP Дают выход на клиентов или партнеров
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Признаки, которые повышают 
ценность доступа

Уровень прав
Администраторские привилегии, 
доступ к критичным ресурсам

5321 4

Оценка значимости от 1 до 5, 
где 1 — незначительный вклад, 
5 — наиболее ценный

Принадлежность к доменной  
инфраструктуре (Active Directory)
Наличие домена, доступность  
контроллеров домена, членство УЗ в AD

Отрасль
Платежеспособность жертвы, 
чувствительность данных 

Размер компании
Выручка, количество сотрудников

Доступ к бизнес-системам 
(ERP, ЭДО, CRM)
Выход на клиентские данные, 
финансовые документы

Наличие систем удаленного управления 
(RMM, администрирование)
Инструменты, которые можно 
использовать в атаке

Данные подрядчика или MSP
Выход на инфраструктуру клиентов, 
партнеров

Свежесть и стабильность доступа
Актуальность учетных данных, частота 
проверок, стабильность подключения

5

4,8

4,5

4,5

4,2

4

3,9

3,2
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Пример
Спрос на доступы как на готовый про-
дукт формирует вокруг себя обслужи-
вающую инфраструктуру: появляются 
инструменты, которые позволяют быстро 
проверить сырой доступ, обогатить 
его техническим контекстом и подго-
товить к продаже в качестве товара 
с измеримыми характеристиками. 
Один из таких инструментов — Active 
Directory Dumper 2.0. Он продвигается 
как платформа для массовой проверки 
скомпрометированных VPN-доступов 
и последующего сбора информации 
о доменной инфраструктуре жертвы. 

В этом примере важен не сам инструмент 
как таковой, а логика, стоящая за его про-
движением. Продавец предлагает не про-
сто проверить VPN-доступ, но и быстро 
понять, что за ним находится:

	■ есть ли домен;

	■ видны ли контроллеры домена;

	■ является ли учетная запись доменной;

	■ сколько в инфраструктуре 
пользователей и компьютеров;

	■ какие есть группы, серверы, 
доверительные отношения между 
доменами и доступные SMB-ресурсы.

Объявление о продаже Active Directory Dumper 2.0 — платформы 
для массовой валидации скомпрометированных VPN-доступов 

По сути, доступ сразу получает оценку качества. Покупатель  
приобретает не только вход, но и способ быстро определить,  
насколько этот вход полезен для атаки.

Инструмент описывается как автономное решение с веб-панелью 
управления. По словам продавца, оператор загружает список 
учетных данных VPN, а рабочие узлы самостоятельно забирают 
задачи из очереди, подключаются к VPN/LDAP и собирают дан-
ные по Active Directory. В панели отображается статус серверов 
и задач, количество обработанных доступов, обнаруженных кон-
троллеров домена и доменных аккаунтов. Также предусмотрены 
поиск по результатам и быстрый экспорт собранной базы.
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В описании выделены несколько режимов сбора данных:

Fastdump
Быстрая первичная проверка: 
пользователи, компьютеры, 
группы текущего пользователя 
и IP-адреса контроллеров 
домена

Minidump
Расширенная выгрузка: 
пользователи, администраторы 
домена и предприятия, 
контроллеры домена, 
доверительные отношения, 
серверы и рабочие станции

Fulldump
Наиболее полный режим: 
данные из Minidump, 
а также структура групп, 
организационные подразделения 
и карта подсетей

Дополнительно реализовано скани-
рование SMB-ресурсов с проверкой 
прав на чтение и запись. Это важно 
для покупателя доступа: наличие 
доступных файловых ресурсов 
может сразу показать, где лежат 
документы, выгрузки, архивы 
или рабочие данные компании.

По сути, Active Directory 
Dumper автоматизирует про-
верку доступа: активен ли он, 
есть ли за ним доменная инфра-
структура, насколько она крупная 
и можно ли быстро перейти  
к дальнейшим действиям.

за панель и модуль сбора данных без исходного кода

за версию с исходным кодом
Отдельно продавец заявляето встроенных ограниченияхна работу в ряде стран СНГ,а также в Грузии и Китае
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Прогнозы

Вокруг рынка доступов будет расти спрос на инструменты, 
которые не просто проверяют, работает ли вход, а сразу помогают 
понять, как его использовать. Раньше покупателю приходилось 
вручную подключаться, смотреть права, искать домен, контроллеры, 
файловые ресурсы и только потом решать, стоит ли развивать атаку. 
Теперь этот этап постепенно автоматизируется.

Поэтому ценность доступа будет определяться не только типом 
подключения или географией. На первый план выйдет то, насколько быстро 
этот доступ помогает определиться со сценарием действий: разведка 
сети, сбор данных, поиск файловых ресурсов, движение по инфраструктуре 
или подготовка шифрования. Для компаний это означает, что окно реакции 
будет все сильнее сокращаться, поскольку между компрометацией учетной 
записи и внутренней разведкой может проходить все меньше времени. 

Рекомендации

Компрометацию отдельной учетной записи или внешнего сервиса 
уже нельзя рассматривать как локальный инцидент. Полученный доступ 
может быть автоматически проверен, дополнен сведениями о внутренней 
инфраструктуре и подготовлен для передачи или продажи другому 
участнику атаки. Это касается не только VPN, но и других внешних 
точек входа: RDP, Citrix, облачных панелей, систем удаленного 
администрирования и учетных записей подрядчиков. VPN здесь наиболее 
наглядный, но далеко не единственный пример.

При подозрении на компрометацию внешнего доступа необходимо 
анализировать не только факт входа, но и последующие действия:

■ обращения к контроллерам домена и службам каталогов;

■ перечисление доменов, пользователей, групп и компьютеров;

■ сканирование внутренних адресов и сервисов;

■ попытки обращения к SMB-ресурсам;

■ поиск привилегированных учетных записей и административных
интерфейсов;

■ массовые или автоматизированные подключения с новых узлов.

Отдельное внимание следует уделять учетным записям 
подрядчиков, технических специалистов и сервисным 
аккаунтам. Если у такой записи есть удаленный 
доступ и права на просмотр доменной инфраструктуры, 
ее компрометация позволяет злоумышленнику быстро 
оценить сеть и выбрать дальнейший сценарий атаки.
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Тренд 2

Повышение ценности 
сессий, токенов 
и доверенных 
интеграций
Все чаще покупателям интересны не сами пароли, а подтверж-
денный доступ: куки-файлы, активные сессии, API-ключи 
и токены. Они помогают обойти часть защиты, включая MFA. 
При этом действия атакующего выглядят для системы  
как легитимная активность.

Поэтому продажа доступов тесно пересекается с рынком  
стилер-логов. Из таких логов выделяют куки, токены, сохра-
ненные сессии и данные браузера, а не просто пароли. После 
проверки эти артефакты могут продаваться уже не как часть 
сырого лога, а как готовый доступ к конкретной системе. По сути, 
это уже не просто «секрет для входа», а набор данных,  
который позволяет восстановить существующий доступ  
и пользоваться им без повторной аутентификации.

Пароль могут сменить или заблокировать, а активная сессия, 
токен или API-ключ в отдельных случаях позволяют долго сохра-
нять доступ к сервису. Длительность зависит от настроек кон-
кретной системы: срока жизни сессии, привязки к устройству 
или IP-адресу, MFA-политик и контроля подозрительной актив-
ности. Риск долговременного сохранения доступа особенно 
высок в SaaS-сервисах, CRM, облачных панелях, почте и системах 
удаленного управления.
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Что попадает в продажу Что получает покупатель Почему опасно

Логин и пароль Попытку входа в сервис При отсутствии MFA злоумышленник 
получает доступ мгновенно

Куки / активная  
сессия

Возможность восстановить 
уже существующий вход

Позволяет в некоторых случаях 
не проходить аутентификацию 
заново

API-ключ Доступ к данным через интегра-
цию или приложение

Выгрузка данных может выглядеть 
как типичная для интеграции  
активность

OAuth-токен Доступ от имени пользователя 
или подключенного приложения

Сложнее обнаружить через стандарт-
ный контроль входов

RMM-доступ Управление устройствами  
через легитимный инструмент

В случае компрометации подрядчика 
или MSP открывает путь к инфра-
структурам множества клиентов

Доступ к CRM/ 
SaaS-сервису

Прямой доступ к клиентским 
данным и бизнес-процессам

Может быстро привести к утечке 
без взлома сервера

Примеры
Мы уже рассмотрели, как из логов сти-
леров извлекают не только пароли, 
но и сессии, куки и токены, превращая 
их в готовый доступ к конкретному сер-
вису. Настолько же опасен доступ через 
API-ключ или подключенное приложение. 
В этом случае злоумышленник может 
не входить в систему как пользователь, 
а обращаться к данным через доверен-
ный канал интеграции. Такую активность 
сложнее отследить средствами монито-
ринга: она может выглядеть как штатная 
работа CRM, аналитической платформы, 
системы поддержки или внешнего 
приложения.

Объявление о продаже  
доступов с куки-файлами
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Публикация с предложением  
доступов к SaaS-сервисам

Объявление о продаже 
доступов с куки-файлами

Отдельно стоит выделить 
RMM- и MSP-сценарии. Если 
получен доступ к системе 
удаленного управления под-
рядчика, атакующий может 
использовать легитимный 
инструмент администрирова-
ния, чтобы перейти в клиент-
ские среды. В таком случае 
проблема не ограничивается 
одной учетной записью: 
компрометация доверенного 
канала способна затронуть 
несколько организаций.
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Объявление о продаже доступа к системе 
удаленного администрирования

Публикация с предложением 
доступов к SaaS-сервисам

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side


53 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Глава 2  
Тренды в продажах доступов

Прогнозы

Спрос на доступы через активные сессии, токены и API-ключи 
сохранится, а с ростом числа SaaS-сервисов, облачных кабинетов, 
CRM, RMM и систем подрядчиков будет только усиливаться.

Рынок продаж доступов продолжит сближаться с рынком стилер-
логов: из логов будут выделять не только пароли, но и сессии, 
токены, куки и доступы к конкретным корпоративным сервисам.

Для защитников все это обернется смещением фокуса мониторинга — 
от простого контроля фактов входа к анализу действий после 
него: массовых выгрузок, обращений к API, создания новых 
токенов, подключения приложений и другой нетипичной активности 
в доверенных сервисах. 

Рекомендации

Компаниям следует рассматривать куки, токены, API-ключи 
и активные сессии как полноценные учетные данные. Компрометация 
такого артефакта может быть не менее опасной, чем утечка 
пароля: в некоторых сценариях атакующему не нужно заново 
проходить аутентификацию и подтверждать второй фактор. 
Поэтому фокус мониторинга должен смещаться: важно видеть 
не только факт успешного входа, но и то, какие действия 
выполняются после него.

В первую очередь стоит ограничивать срок жизни 
сессий и токенов, их привязку к устройствам 
и географии, а также регулярно пересматривать выданные 
API-ключи и OAuth-доступы. Отдельное внимание нужно 
уделять SaaS-сервисам, системам ERP, ЭДО, CRM, RMM: именно 
в них действия злоумышленника могут выглядеть как обычная 
работа пользователя. Не менее важны системы подрядчиков. 
Поскольку это уже существующие доверенные каналы, любая 
активность в них также выглядит как легитимный обмен данными.

После компрометации учетной записи недостаточно 
просто сменить пароль. Нужно завершать активные 
сессии, отзывать токены, проверять подключенные 
приложения, историю входов, массовые экспорты, 
создание новых ключей и изменение прав. 
Если этого не сделать, атакующий может сохранить 
доступ даже после смены пароля.
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Тренд 3

Сегментация рынка
Продажа доступа не всегда заканчивается одной сделкой. Доступ 
может продаваться целиком, дробиться на части под разные 
задачи или повторно уходить в оборот, если компрометация 
долго остается незамеченной. Также покупатели все чаще 
ищут не «любой вход», а доступ под конкретную цель — отрасль, 
систему или тип инфраструктуры.

В этой логике особую роль играют подрядчики, интеграторы 
и MSP. Доступ к таким сервисным организациям в первую оче-
редь ценен как потенциальный ключ к клиентским средам.  
Поэтому компрометация одного поставщика услуг иногда соз-
дает больший риск, чем атака на отдельную конечную компанию.

Еще одно проявление сегментации — миграция сделок в закры-
тые каналы: чаты, телеграм-каналы, приватные ветки и сооб-
щества атакующих групп. Видимая часть рынка становится 
неполной: публичные объявления показывают только часть 
спроса и не всегда позволяют оценить реальные объемы 
торговли.
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Формат монетизации Описание Риск для жертвы

Продажа целиком Один покупатель получает доступ 
к компании или сегменту сети

Быстрое развитие атаки

Продажа по частям Доступ к разным системам 
или клиентам продается отдельно

Несколько независимых инцидентов 
из одной компрометации

Повторная  
перепродажа

Тот же доступ появляется снова, 
если его не закрыли

Затяжной характер угрозы  
даже после первой публикации

Приватная  
сделка

Предложение не публикуется 
открыто, обсуждение идет  
в закрытом канале

Сложнее обнаружить и оценить 
масштаб

Предложения в ответ 
на спрос в каналах 
атакующих

Покупатели сами публикуют 
запросы на доступы к конкретным 
странам, отраслям или системам

Рынок формируется не только пред-
ложением, но и целевым спросом

Примеры
Этот тренд лучше всего иллюстрируют не партнерские программы 
вымогателей, а объявления и запросы, где сам доступ выступает 
отдельным товаром. Например, в закрытых каналах и на форумах 
встречаются публикации, где покупатели ищут доступы не к любой 
компании, а к организациям в конкретных странах и отраслях или к кон-
кретным типам инфраструктуры: VPN, RDP, RMM, CRM, почте, ERP, ЭДО, 
панелям администрирования или системам подрядчиков.

Запрос на покупку доступа к компаниям из определенной страны 
и отрасли, а также с конкретным типом инфраструктуры
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Это подтверждает, что рынок сегментирован по целям, а не сводится 
к массовой продаже входов. Покупателю нужен не просто вход, 
а доступ под конкретную задачу: выгрузить данные, проверить домен, 
получить доступ к финансовым документам, выйти на контрагентов, 
закрепиться в сети или подготовить дальнейшую атаку.

Объявление о продаже доступа, для которого указаны страна, 
отрасль, тип подключения, уровень прав и связанные системы 

Доступ к подрядчикам и MSP 
в таких объявлениях нередко 
подается как возможность выйти 
сразу на несколько связанных 
инфраструктур.

Еще один показательный сценарий 
в сегментации рынка — повтор-
ное появление одного и того 
же доступа. Если после пер-
вой компрометации компания 
ограничилась сменой пароля, 
но не проверила активные сессии, 
VPN-профили, токены, RMM-под-
ключения и учетные записи под-
рядчиков, тот же вход может снова 
уйти в продажу — уже в другом 
канале и с другим описанием.

Запрос, в котором упоминаются MSP, подряд-
чики, RMM и доступ к клиентским средам
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Прогнозы

Рынок продаж доступов останется сегментированным. 
Публичные форумы будут показывать только часть 
предложений, а более ценные доступы — к подрядчикам, 
MSP, RMM, CRM, финансовым системам или крупным 
инфраструктурам — уйдут в закрытые каналы и личные 
сообщения.

Для компаний это означает, что мониторинг 
только открытых площадок будет давать неполную 
картину. Придется учитывать не только прямые 
упоминания компании, но и косвенные признаки 
компрометации: связанные домены, подрядчиков, 
дочерние структуры, сервисные аккаунты и повторные 
публикации похожих доступов. 

При реагировании недостаточно сменить один 
пароль или удалить одну учетную запись. Нужно 
проверять всю цепочку: активные сессии, VPN-
профили, токены, RMM-подключения, доверенные 
устройства, учетные записи подрядчиков, сервисные 
аккаунты и интеграции. Отдельно стоит смотреть, 
не создавались ли новые учетные записи, 
не менялись ли права и не появлялись ли новые 
удаленные подключения.

Рекомендации

При мониторинге важно не фокусироваться только на самой 
компании, но отслеживать домены подрядчиков, интеграторов, 
MSP, партнеров, дочерних компаний и сервисных аккаунтов. 
Если в продаже появляется доступ к подрядчику, это может быть 
риском не только для него самого, но и для его клиентов.

Если есть признаки продажи доступа, важно вести 
историю обнаружений: где публикация появилась впервые, 
повторялась ли она в других каналах, менялось ли описание, 
указывались ли новые системы или связанные домены. Это помогает 
понять, идет ли речь о новом доступе или о повторной продаже 
старого.
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Тренды ВПО

В 2026 году теневые форумы остаются 
основной площадкой для формирования 
рынка коммерческого вредоносного 
ПО (ВПО). На них определяется спрос, 
формируются цены и анонсируются 
новые инструменты. Анализ публикаций 
на таких ресурсах позволяет выявить тренды 
до того, как они проявятся в реальных атаках.
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Основа этой главы — исследование массива  
более чем из 35 тысяч публикаций на теневых 
ресурсах. В результате анализа релевантных записей 
мы описали ключевые типы вредоносного ПО, целевые 
платформы и сопутствующие инструменты. 

Другие сегменты, также рассмотренные в главе, — ВПО 
под Android (~4%), iOS (~0,2%), macOS (~0,5%), а также RaaS-
программы (~1,55%) — значительно уступают по объему, 
однако каждый сегмент развивается по-своему.

~40%
категоризированных 
записей
связаны с троянами  
удаленного доступа (RAT)

12%
публикаций
приходится 
на стилеры
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Ключевые выводы

Сегмент RAT  
доминирует  
на рынке продаж ВПО
Устойчивость интереса к RAT объяс-
няется универсальностью инстру-
мента: удаленный доступ востребован 
вне зависимости от вектора атаки. 
Сегмент демонстрирует признаки зре-
лой экосистемы с низким порогом 
входа, устоявшимся разделением ролей 
и стандартизацией функционального 
набора продуктов. Одновременно зло-
умышленники все чаще применяют 
легитимные RMM-инструменты как аль-
тернативу RAT, чтобы снижать вероят-
ность детектирования.

Анализ публикаций, посвященных продвижению ВПО,  
позволяет выделить сразу семь заметных трендов.

Рынок движется от раз-
розненных инструментов 
к составным решениям
На теневых ресурсах фиксируется сдвиг 
от однофункциональных инструментов 
к составным, которые объединяют уда-
ленный доступ, скрытое управление, сбор 
данных и загрузку дополнительных моду-
лей. Связка RAT, HVNC и стилера в одном 
продукте становится базовой конфигура-
цией, которую нередко дополняют клип-
пер, кейлоггер или встроенный загрузчик. 
Продавцы позиционируют такие про-
дукты как готовые комплексные решения, 
а покупатели запрашивают аналогичную 
функциональность в едином пакете.

Функциональный стандарт 
стилеров сформирован, 
а конкуренция смещается 
в сторону охвата систем, 
обхода защиты и векторов 
доставки
Стилеры — один из самых популярных 
товаров на теневых ресурсах наряду 
с эксплоитами, крипторами и чекерами. 
Базовый набор функций — сбор данных 
браузеров, мессенджеров, криптокошель-
ков, локальных учетных данных — стандар-
тизирован и воспроизводится от продукта 
к продукту. Различия определяются 
широтой охвата целевой инфраструктуры, 
методами противодействия обнаружению 
и новыми векторами доставки.
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В сегменте ВПО 
под Android сложился 
полный спектр 
предложений
На рынке существуют решения любого 
уровня — от кастомизированных RAT, 
продаваемых «в одни руки», до коммер-
ческих MaaS-экосистем (malware-as-
a-service, вредоносное ПО как услуга), 
в которых один разработчик поставляет 
RAT, дропер и криптор. APK-обфускация 
перестает быть дополнительной опцией 
и становится обязательным компонен-
том ВПО. Основным вектором моне-
тизации остаются банковские данные 
и криптокошельки.

ВПО под iOS остается 
наименее доступным сег-
ментом из-за технических 
и ценовых барьеров
Вредоносное ПО под iOS обсуждается 
на теневых форумах реже всего: пред-
ложений готовых инструментов практи-
чески нет, а активность в этом сегменте 
сосредоточена вокруг эксплуатации 
уязвимостей и обхода ограничений ОС. 
Высокая стоимость рабочих эксплоитов 
делает атаки на актуальные версии iOS 
недоступными для большинства участни-
ков теневого рынка.
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Теневые форумы 
снимают ограничения 
на RaaS-предложения 
и встраиваются 
в инфраструктуру 
ransomware-атак
RaaS-сервисы остаются устойчивым 
сегментом на теневых форумах: наряду 
с активными партнерскими програм-
мами и сопутствующими инструментами 
продолжается консолидация экосистемы 
программ-вымогателей. Часть форумов, 
прежде запрещавших публикации о таких 
программах, снимает ограничения, 
а отдельные площадки интегрируются 
в инфраструктуру атак, превращаясь 
из посредников в ее полноценные 
элементы.

ВПО под macOS активно 
расширяет функциональ-
ность, хотя остается нише-
вым сегментом
Вредоносное ПО под macOS встречается 
на теневых площадках значительно 
реже по сравнению с инструментами 
под Windows. Это объясняется более 
высокими требованиями к техниче-
ским навыкам разработки: у macOS 
есть встроенные механизмы защиты, 
затрудняющие несанкционированные 
действия. Тем не менее интерес зло
умышленников к платформе сохраня-
ется, и рынок macOS-ВПО продолжает 
развиваться. Появляются предложения 
по MaaS-модели, а функциональность 
выходит за рамки стандартного набора 
стилеров, в частности в сторону сбора 
данных ИИ-агентов и получения доступа 
к сообщениям на скомпрометированном 
устройстве через iCloud.
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Тренд 1

RAT как крупнейший 
сегмент рынка продаж ВПО
Преобладание RAT над остальными инструментами объясняется вос-
требованностью. Удаленный доступ к скомпрометированной системе 
остается универсальным инструментом, полезным в финансово моти-
вированных атаках, при шпионаже или запуске дополнительной вре-
доносной нагрузки. Это делает RAT базовым средством, не зависящим 
от выбранного вектора атаки.

RAT как класс инструментов изначально шире по назначению, чем сти-
леры, и это видно по составу базовых функций. Доминирующая из них, 
удаленный рабочий стол (RDP, VNC, remote desktop), встречается прак-
тически у каждого продукта. Также у большинства продуктов заявлен 
файловый менеджер с загрузкой и выгрузкой. Реже встречаются уда-
ленная консоль (cmd, PowerShell), кейлоггер и управление процессами 
и службами зараженной машины. Такой набор функций подчеркивает, 
что в основе RAT лежит не разовое извлечение данных, а постоянное 
присутствие на хосте и возможность интерактивных действий.

Сбор учетных данных и информации из браузеров, запись звука 
с микрофона у части продуктов также заявлены, но лишь как некото-
рые из функций, а не фокус продукта, в отличие от стилера.

Развитие функциональности направлено прежде всего на скрытность 
присутствия, а не охват новых типов данных. В 2026 году в связке 
с функциональностью RAT все чаще встречается HVNC (hidden virtual 
network computing): оператор получает виртуальный рабочий стол 
жертвы или управляет системой скрытно, оставаясь незаметным 
при активной сессии пользователя. Сбор данных криптокошельков 
и функции клиппера заявлены у заметно меньшей части продуктов, вза-
имодействие с биржами и банками через уже авторизованный браузер 
жертвы — у единиц.
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Примеры
Одно из характерных наблюдений в рамках тренда — публичное рас-
пространение исходных кодов и взломанных версий RAT-инструментов. 
Последовательно публикуются исходные коды одних и тех же семейств 
RAT с повышающимися номерами версий: Pulsar RAT 2.4.1, Pulsar 
RAT 2.4.3, Pulsar RAT 2.4.6 и другие. Также часто встречаются массовые 
публикации десятков исходников RAT.

Публикации с исходными кодами RAT  
с повышающимися версиями

Массовые публикации исход-
ных кодов и взломанных 
версий RAT расширяют круг 
потенциальных операто-
ров. Порог входа снижается 
для тех, кто не готов платить 
или разрабатывать собствен-
ные инструменты. Коммер-
ческий сегмент при этом 
сохраняется: платные RAT 
предлагают то, что в свобод-
ном доступе отсутствует, — 
актуальные обходы защит, 
техническую поддержку 
и регулярные обновления.

Публикация исходных кодов 
сразу нескольких RAT
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Публикация дампов  
исходных кодов RAT

Наличие HVNC в RAT становится стандартной функциональностью, 
а не дополнительной опцией. Примерно в 10% объявлений, связанных 
с распространением инструментов удаленного доступа, HVNC заявлен 
как базовый модуль: помимо удаленного доступа, оператор получает 
скрытую интерактивную сессию.

Объявление о продаже RAT,  
в котором HVNC — базовый модуль 
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Объявление разработчика ВПО 
о поиске траферов и отработчиков

Следующее наблюдение — выраженное разделение ролей 
между поставщиком ВПО и поставщиком трафика. Параллельно 
с публикациями о продаже и аренде RAT на тех же площадках зафик-
сированы объявления о поиске и продаже трафика, то есть доступа 
к уже зараженным устройствам, на которые затем доставляется вредо-
носная загрузка. Разработчик ВПО создает инструмент и монетизирует 
его через продажу или аренду, оператор оформляет подписку на RAT, 
а поставщик трафика обеспечивает стабильный поток скомпрометиро-
ванных устройств. Роли при этом не всегда строго разграничены: встре-
чаются объявления, в которых разработчик ВПО организует под свой 
инструмент пул поставщиков трафика.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side


67 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Глава 3
Тренды ВПО

Объявление разработчика HVNC-решения 
о поиске операционного партнера

Также появляются публикации, связанные с использованием леги-
тимных RMM-инструментов (NetSupport, ScreenConnect, AnyDesk) 
в качестве замены RAT. Такие объявления не массовые, но важные, 
потому что подразумевают доставку легитимного ПО различными 
методами для обхода SmartScreen, антивируса или EDR-решения.

Помимо разделения ролей, на теневых ресурсах также фиксируется 
партнерское взаимодействие: участники с уже имеющимися активами 
(ВПО, трафик) ищут не покупателей, а партнеров, которые дополнят 
их возможности. Например, объявления «HVNC Windows + 2FA Android — 
ищем партнеров» или «New HVNC + Stealer Rust», в котором разработчик 
HVNC-инструмента отказывается от продажи в пользу коллаборации: 
он предоставляет техническую часть, а партнер — операционную.

Объявление об аренде RAT на основе 
NetSupport
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В публикациях встречаются различные схемы доставки ВПО:

■ маскировка исполняемого файла под PDF для установки
ScreenConnect;

■ LNK-файл с PDF-иконкой для доставки ScreenConnect, Datto
и других RMM;

■ фишинг с приглашением в Zoom для установки RMM;

■ связка sideloading с EV-сертификатом для обхода SmartScreen,
а также другие.

Разнообразие таких схем указывает на активный поиск и тестирование 
рабочих векторов.

Объявление о сервисе создания вредоносных 
LNK-файлов для доставки RMM

Привлекательность легитимного ПО для злоумышленников объяснима: 
сетевой трафик к известным доменам и легитимная подпись испол-
няемого файла снижают вероятность срабатывания детектирующих 
правил. Объем таких публикаций невелик, но сам факт их появления 
говорит о поиске операторами устойчивой к обнаружению альтерна-
тивы RAT.
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Прогнозы

Объем рынка RAT продолжит расти за счет накопленной массы 
публичных исходников и взломанных версий, а также использования 
ИИ в разработке. В то же время сохранится разделение рынка на два 
устойчивых сегмента: нижний — распространенные публичные инструменты 
с практически нулевым уровнем входа, верхний — закрытые коммерческие 
инструменты с актуальными обходами защит. Спрос на последние будут 
обеспечивать регулярные обновления и техподдержка разработчиков.

Модуль HVNC станет стандартной функцией коммерческого RAT. 
Инструменты без нее будут проигрывать в конкуренции, из-за чего 
модуль начнет появляться и в бюджетных RAT. С распространением HVNC-
активности вырастет интерес к ее детектированию со стороны защитных 
решений, что может привести к развитию техник сокрытия HVNC-сессий.

Использование легитимных RMM-инструментов в качестве замены 
инструментов удаленного доступа будет расширяться по мере того, 
как защитные решения будут детектировать RAT более эффективно. 
Параллельно будут развиваться схемы доставки легитимных 
инструментов: разнообразие уже зафиксированных предложений указывает 
на активный интерес и экспериментирование.

Важно отслеживать изменения в техниках и процедурах, 
используемых вредоносным ПО, в том числе 
с привлечением данных с различных теневых ресурсов. 
Эти данные позволяют создавать детектирующий 
контент или гипотезы для проактивного поиска 
угроз, а также проверять, насколько существующие 
средства защиты способны обнаруживать используемые 
злоумышленниками методы.

Рекомендации

Рекомендуется контролировать использование легитимных RMM-
инструментов так же пристально, как присутствие традиционного 
ВПО. ScreenConnect, AnyDesk, NetSupport и аналогичные продукты 
следует включить в детектирующие правила и отслеживать 
связанные с ними аномалии: нетипичные способы установки 
или нестандартные пути исполняемого файла. Также важно обратить 
внимание на хосты, для которых RMM не является типичным 
и необходимым инструментом. Хорошим шагом станет внедрение 
списка разрешенных RMM-инструментов, а также отслеживание 
любого агента вне списка.
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Тренд 2

Устоявшийся стандарт 
функциональности стилеров, 
смещение конкуренции в сторону 
охвата систем, обхода защиты 
и векторов доставки
Несмотря на многообразие современных стилеров, в их основе незави-
симо от цены лежат одинаковые функции. Практически каждый про-
дукт предполагает одинаковый набор собираемых данных, 
который можно считать стандартом теневого рынка:

	■ учетные данные;

	■ куки;

	■ данные браузеров на движке Chromium  
(в большинстве случаев с поддержкой Firefox/Gecko);

	■ токены Discord;

	■ сессии Telegram;

	■ данные криптовалютных расширений и десктоп-кошельков;

	■ учетные данные RDP, VPN, FTP;

	■ профиль системы;

	■ файловый граббер по расширениям или ключевым словам (указан 
не во всех, но в большинстве объявлений);

	■ базовый антианализ (указан не во всех,  
но в большинстве объявлений).
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В дополнение к этому стандарту более продвинутые продукты расши-
ряют охват по нескольким направлениям. Наиболее выраженное — 
облачная и DevOps-инфраструктура:

■ учетные данные AWS, Azure, Google Cloud;

■ токены GitHub и npm;

■ файлы .env;

Компрометация системы разработчика, 
в отличие от обычного пользователь-
ского хоста, дает доступ к репозиториям, 
серверам и корпоративным системам. 
Охват мессенджеров выходит за пре-
делы Telegram и Discord: часть продуктов 
собирает данные из WhatsApp*, Signal, 
Session, Pidgin, Slack, включая модифи-
цированные клиенты и нестандартные 
пути установки. В криптовалютном 
направлении появляются BIP39-сканеры 
для поиска seed-фраз по файловой 
системе и модули брутфорса кошельков 
по популярным паролям. Также в одном 
из стилеров зафиксирована функция, 
которая собирает конфигурации ИИ-аген-
тов. Это отражает адаптацию ВПО 
к текущему тренду на автоматизацию 
с помощью искусственного интеллекта, 
где ИИ-инструменты интегрированы 
в рабочие процессы.

Параллельно с расширением списка 
целей идет конкуренция в области обхода 
защитных механизмов. Наиболее частый 
маркетинговый аргумент — заявлен-
ный обход Chrome App-Bound Encryption 
в Chromium. Все чаще встречается выпол-
нение в оперативной памяти без записи 
на диск. В части инфраструктуры 
несколько команд разработчиков незави-
симо пришли к одному решению: полу-
чение адреса C2 через блокчейн-ноды 
либо использование легитимных плат-
форм (Telegram, Steam) в качестве проме-
жуточных узлов.

■ конфигурации инструментов
разработчика;

■ базы менеджеров паролей.
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Примеры
Пример инструмента с типовым набором собираемых данных — 
Yellow Stealer. Это стилер для Windows, ориентированный на макси-
мально широкий охват данных с зараженного хоста.

$ 70 в месяц

ВПО 
распространяется по подписке:

Yellow Stealer собирает:

	■ учетные данные;

	■ куки;

	■ платежные карты, сессии браузеров 
Chrome и Edge;

	■ токены Discord;

	■ сессии Telegram, WhatsApp*, Signal 
и других мессенджеров;

	■ данные более чем 150 криптовалютных 
кошельков и seed-фразы;

	■ учетные данные RDP, VPN, FileZilla 
и Windows Credential Manager;

	■ документы по ключевым словам;

	■ скриншоты подключенных  
мониторов.

Продавец отдельно подчеркивает технику 
извлечения куки-файлов без закрытия бра-
узера: обращение к уже открытому файлу 
или к резервной копии, которую Windows 
создает для восстановления, в обход обыч-
ной блокировки активным процессом. Цикл 
полностью автоматизирован: данные упако-
вываются в архив, отправляются оператору, 
после чего следы работы стилера удаляются.

Объявление о продаже 
Yellow Stealer
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Другой пример — опубликованный на одной из теневых площадок 
исходный код GlassWorm, вредоносного ПО, которое объединяет 
функции стилера и RAT. ВПО распространяется через расширения 
и репозитории VS Code или Open VSX, то есть через цепочку поставок 
инструментов разработчика. 

GlassWorm собирает такие данные:

■ системную информацию;

■ учетные данные и keychain;

■ куки;

■ данные браузерных расширений;

■ конфигурации VPN;

■ токены npm и GitHub;

■ токены Discord;

■ учетные данные AWS;

■ SSH-ключи;

■ файлы баз данных;

■ документы из папок Desktop
и Documents.

Инструмент также выполняет произвольный код, разворачивает 
SOCKS-прокси в зараженной системе и устанавливает дополнительные 
RAT-компоненты. Для связи с C2 используется в том числе децентрали-
зованная инфраструктура — P2P-сеть и блокчейн-ноды. Отдельно стоит 
отметить: в код встроена блокировка доступа из РФ и других стран СНГ.

Объявление с описанием 
GlassWorm
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Следующий пример — Valkyrie, позиционируется как нативный фрейм-
ворк для Windows, написанный на Rust.

Последние пять пунктов в списке демонстрируют ориентацию Valkyrie 
на рабочие системы разработчиков.

Автор заявляет, что использует блокчейн-инфраструктуру для получе-
ния адреса C2 в целях повышения устойчивости. Также он прямо ука-
зывает на отсутствие региональных ограничений для пользователей 
из России и других стран СНГ как отличие от части конкурентов. 

$ 250 за три 
месяца

Valkyrie распространяется по MaaS-модели:

ВПО собирает стандартный набор данных:

	■ пароли;

	■ куки (в Chromium заявлен обход 
App‑Bound Encryption);

	■ данные автозаполнения;

	■ банковские карты и данные 
криптокошельков из браузеров;

	■ учетные данные облачных платформ 
AWS, Azure, Google Cloud;

	■ токены GitHub;

	■ конфигурации Postman 
и DBeaver;

	■ файлы .env;

	■ базы менеджеров паролей 
KeePass и Bitwarden.

Объявление о продаже 
Valkyrie
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Стилер Remus предлагает поддержку командной работы нескольких 
операторов с разграничением прав.

Набор собираемых данных:

Доставка и запуск возможны через DLL, 
PowerShell-скрипт или напрямую 
в памяти. Управление реализовано 
через веб-панель с телеграм-интегра-
цией. Ключевая заявленная особен-
ность — получение адреса C2 
через публичные блокчейн-ноды 
вместо обращения к собственной 
инфраструктуре, что должно повышать 
устойчивость к блокировкам.

$ 250 —
$ 1000 в месяц

Распространяетсяпо подписке:

■ пароли,

■ куки,

■ данные браузеров и расширений,

■ данные криптокошельков,

■ платежная информация,

■ системные сведения и файлы,

■ данные 2FA и менеджеров
паролей.

Объявление с описанием 
Remus
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Нетипичный пример среди 
стилеров — Lunex, представ-
ляющий собой не класси-
ческий исполняемый файл, 
а вредоносное расширение 
для Chromium-браузеров 
(Chrome, Edge, Opera, Brave, 
Vivaldi, Arc). 

Продается в виде двух 
отдельных компонентов:

$ 1999 дропер 
для скрытой 
установки 
расширения

$ 2999
само расширение 
с веб-панелью 
управления

Объявление с описанием 
Lunex

Прямо в браузере происходит 
кража следующих данных:

	■ пароли при вводе,

	■ куки,

	■ история,

	■ закладки,

	■ открытые вкладки,

	■ список установленных 
расширений.

Также собирается системная информация: 
MAC-/IP-адрес, характеристики оборудова-
ния, наличие антивируса, уровень привилегий 
процесса и аппаратный идентификатор устрой-
ства. Дополнительно заявлены веб-инъекции: 
содержимое страницы подменяется с сохране-
нием исходного URL, также возможна инъекция 
произвольного JavaScript. Предусмотрено и уда-
ленное управление браузером жертвы — вклад-
ками, закладками, расширениями и отправкой 
пуш-уведомлений от ее имени.
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Рассмотренные примеры ВПО показывают, что категория стилеров перешла 
на новую стадию зрелости: базовый набор собираемых данных унифици-
ровался. Теперь продукты отличаются друг от друга не столько тем, какие 
данные они собирают, сколько целевой инфраструктурой, вектором доставки 
и устойчивостью к обнаружению и блокировкам.

Прогнозы

Специализация стилеров по целевой инфраструктуре продолжит 
углубляться. На момент исследования выделяются два сегмента: 
массовые стилеры с максимально широким охватом браузеров 
и криптокошельков, а также инструменты, ориентированные на рабочие  
среды разработчиков — с акцентом на облачные учетные данные,  
токены и секреты из файлов конфигураций.

Количество стилеров под macOS увеличивается, а их функциональность 
расширяется. Единичные случаи сбора конфигураций ИИ-агентов 
в стилерах говорят о том, что разработчики адаптируют ВПО под профиль 
пользователей macOS — технических специалистов, чьи устройства 
открывают доступ к ценной корпоративной инфраструктуре.

Рекомендации

Стандартный набор функций современного стилера предполагает 
получение данных из браузеров, мессенджеров, криптокошельков 
и локальных хранилищ учетных данных. Компрометация одной 
рабочей станции в таких условиях потенциально открывает доступ 
к корпоративной инфраструктуре. Особенного внимания заслуживают 
устройства разработчиков: часть стилеров целенаправленно собирает 
облачные учетные данные, токены, файлы .env и базы менеджеров 
паролей. Это превращает зараженный хост в точку входа в репозитории, 
CI/CD-системы и облачную инфраструктуру организации.

Мониторинг и меры защиты целесообразно выстраивать вокруг 
вышеописанной стандартной функциональности стилеров. 
При этом важно отслеживать, как она расширяется — 
например, за счет возможностей сбора облачных и DevOps-
данных, конфигураций ИИ-агентов, расширения охвата 
мессенджеров и других новых функций. Отслеживать 
их появление следует в том числе на теневых ресурсах: 
там новые возможности ВПО могут быть зафиксированы 
раньше, чем в реальных атаках. Такой подход позволяет 
адаптировать защиту к актуальной функциональности 
стилеров заранее, а не по факту компрометации.
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Тренд 3

Переход от разрозненных 
инструментов 
к комплексным решениям

Примеры
Один из показательных примеров — объявление с заголовком, 
в который вынесены практически все модули: resident loader, RAT, 
stealer, clipper, SOCKS.

По заявлению продавца, вся функциональность реализована 
на PowerShell, а в скомпрометированной системе PE-файлы 
не выполняются. 

Примерно 8% объявлений в категории RAT упоминают два и более 
функциональных компонента в одном инструменте или пред-
ложении. В категории стилеров этот показатель достигает 16%, 
а среди загрузчиков и дроперов — около 14%.

Как упоминалось ранее, наличие HVNC становится стандартом 
в RAT: в объявлениях его модуль все чаще появляется как базо-
вая, а не опциональная функция. К этому добавляется модуль 
сбора данных — таким образом инструмент превращается 
в связку «RAT + HVNC + стилер». И уже к ней могут подключаться 
клиппер, кейлоггер или встроенный загрузчик, образуя комплекс-
ный инструментарий в рамках одного продукта.
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Заявлены следующие возможности:

	■ закрепление в системе,

	■ обход UAC на основе публичного эксплоита,

	■ встроенный полиморфный криптор и модуль 
VNC.

Перечислены дополнительные модули, кото-
рые разработчик планирует добавить в бли-
жайшее время: стилер, клиппер и кейлоггер.
Предусмотрены два способа доставки — 
при помощи ClickFix или .exe-дропера. 

Отдельно разработчик указывает, что инстру-
мент написан за месяц с помощью 
LLM-инструментов.

$ 3000 в месяц

Инструмент 
предлагается 
в аренду:

Объявление с предложением 
комплексного инструмента
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ObsidianRAT — похожий пример. Разработчик явно позиционирует 
продукт как многофункциональное решение.

В одном продукте объединены:

Адреса C2-прокси хранятся в смарт-кон-
тракте и подключаются к основному 
серверу через Tor. Запуск возможен 
без привилегий администратора, 
поддерживается первичный запуск 
через PowerShell-скрипт с использова-
нием DLL sideloading. $ 2500 в месяц

Стоимость
аренды:

■ загрузчик,

■ несколько методов закрепления,

■ стилер,

■ HVNC,

■ кейлоггер,

■ обратный SOCKS5-прокси,

■ реверс-шелл,

■ файловый менеджер,

■ система автокрипта.

Объявление с описанием 
ObsidianRAT
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Следующий пример — OnyxC2, заявленный в качестве 
многофункциональной C2-/RAT-платформы.

Инструмент написан на C++ с ASM-вставками 
для прямого обращения к системным вызовам 
Windows. Встроенные антидетектирующие меха-
низмы включают обфускацию строк на этапе ком-
пиляции, а также подход, снижающий сигнатурные 
совпадения между сборками.

Модуль стилера охватывает более 40 браузеров 
на движках Chromium и Gecko, 95 категорий брау-
зерных расширений, а также менеджеры паролей, 
криптокошельки, VPN, FTP и почтовые клиенты, 
мессенджеры и приложения удаленного доступа. 
Отдельным модулем заявлен HVNC на собственной 
кодовой базе, основанной не на публичных реализа-
циях. В перечень возможностей также входят дамп 
LSASS, обратный HTTP-шелл, обратный SOCKS5-
прокси, создание скриншотов, кейлоггер, файловый 
менеджер, самообновление и самоудаление.

Исходный код с инструкцией по развертыванию предлагается 

$ 6000

Объявление  
с описанием OnyxC2 

Инструмент 
распространяется 
по подписке:

в месяцот

за

$ 250
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Объявление о поиске решения,  
включающего функции RAT и стилера

Каждый из трех инструментов представляет собой единое коммерче-
ское предложение, в котором функции RAT, загрузчика, стилера и допол-
нительных модулей объединены в рамках одного продукта.

Востребованность готовых комплексных решений подтверждают 
и запросы покупателей. Например, один из них ищет «хороший RAT 
с Discord-стилером и стилером браузерных паролей». Стилер здесь 
подразумевается как встроенная функция, а не отдельный инструмент. 
Другой запрос — от оператора с проверенной схемой, который в поиске 
«стилера с HVNC в формате PS1», то есть обе функции ожидаются в еди-
ном инструменте.

Объявление о поиске стилера 
с модулем HVNC
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Прогнозы

Количество функций базового набора в комплексном 
ВПО продолжит расти. HVNC уже становится ожидаемым 
компонентом коммерческого RAT. С высокой вероятностью 
следующим шагом станет переход встроенных механизмов 
обхода антивирусов и EDR-решений из категории 
отдельных продуктов в категорию стандартных 
компонентов комплексных инструментов. Эта тенденция 
прослеживается и в рассмотренных примерах.

Рекомендации

Разнообразие предложений в контексте  
malware-as-a-service оказывает значительное влияние 
на то, какие тактики, техники и процедуры используют 
злоумышленники. Хотя часть применяемых методов 
повторяется из-за специфики самих модулей ВПО, 
практически каждый предлагаемый инструмент отличается 
на уровне конкретных процедур.

Оперативная информация с теневых ресурсов 
позволяет своевременно реагировать на появление 
новых предложений, а следовательно, новых 
техник и инструментов. Это помогает оценить 
защищенность и выработать стратегию обнаружения 
и проактивного поиска следов комплексного  
ВПО еще до того, как оно начнет применяться 
в атаках в конкретном регионе.

Также можно ожидать роста сегмента платформенных 
решений, которые позиционируются разработчиками 
не как конкретный тип ВПО, а как инфраструктура 
с расширяемым набором модулей. Коммерчески такая 
модель выглядит устойчивее однофункционального 
инструмента за счет регулярных обновлений 
и расширения функциональности от разработчика. 
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Тренд 4

Формирование полного 
спектра предложений ВПО 
под Android
Публикации с предложениями вредоносного ПО для Android-устройств 
составляют около 3,5% записей в проанализированном объеме дан-
ных. Однако это число занижает реальный объем интереса к теме: 
около трети всех записей составляют запросы на поиск, покупку 
или аренду инструментов, нацеленных на эту платформу.

Основная категория ВПО приходится 
на Android RAT. К 2026 году функциональ-
ность инструментов этого класса вышла 
далеко за рамки базового удаленного 
доступа. Стандартный современный 
Android RAT включает:

■ VNC- и HVNC-модули;

■ кейлоггер;

■ возможность чтения и перехвата СМС,
в том числе OTP-кодов;

■ мониторинг пуш-уведомлений
от банковских приложений;

■ WebView-инъекции с автовыбором
целевого приложения;

■ стилер для кражи банковских логинов
и данных криптокошельков.

Ориентация на банковские  
и финансовые данные остается  
для атакующих ключевым вектором 
монетизации. Среди наиболее часто 
встречаемых на теневых форумах 
семейств ВПО:

■ BRATA,

■ Alien Banking Botnet,

■ Asacub,

■ Mirax более чем с 700 банковскими
инъекциями,

■ G-700,

■ Albiriox и другие.
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Параллельно в описаниях продуктов стабильно присутствуют функ-
ции для сбора seed-фраз и данных популярных криптокошельков, 
таких как MetaMask, Trust Wallet, Binance. СМС-перехват часто фиксиру-
ется как самостоятельная функция в виде СМС-граббер-панели.

Один из важных структурных компонентов, встречающихся в пред-
ложениях об Android-ВПО, — обязательное наличие APK-криптова-
ния. Каждая седьмая запись в категории так или иначе связана 
с FUD-шифрованием APK: одни продают сервисы криптования, другие 
ищут исполнителей и предложения с криптованием на перспективу. 
Без актуального криптования APK-файл будет обнаружен Google Play 
Protect — встроенным сервисом безопасности Android. Он сканирует 
приложения как при установке, так и в фоновом режиме. Поэтому 
операторы Android-ВПО рассматривают обфускацию как обязательный 
этап развертывания, требующий регулярного обновления.

Примеры
Приведенные ниже примеры иллюстри-
руют весь спектр рынка Android-ВПО — 
от кастомной разработки до технически 
зрелых MaaS-инструментов и предложе-
ний с единым стеком под обе основные 
платформы, Android и iOS.

В первом примере участник 
теневого форума продает исходный 
код Android RAT собственной 
разработки стоимостью

$ 2500 в одни руки

Сообщение о продаже 
исходного кода Android RAT

Исходный код написан на Kotlin и поставляется с простой веб-панелью 
управления, а сборка кода остается за покупателем. Продавец подчер-
кивает, что написал проект в качестве практики и никогда не использо-
вал его в реальных атаках. Также отмечено, что инструмент не является 
форком известных публичных RAT.
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Функциональность ВПО стандартна 
для своего класса:

	■ VNC-модуль с управлением экраном 
в реальном времени;

	■ веб-панель управления на HTML 
с парольной аутентификацией;

	■ WebView-инъекции под банковские 
приложения с автовыбором нужного 
пакета;

	■ наложение кастомных диалоговых 
окон для ввода СМС, ПИН-кодов 
и данных карты;

	■ запуск фейкового экрана обновления 
на HTML;

	■ кейлоггер с экспортом логов в JSON.

Инструмент тестировался на Android 13 
и 15 на смартфонах линейки Realme.

Подобные предложения, не предполага-
ющие подписки и зависимости от разра-
ботчика, предназначены для технически 
подготовленных атакующих, способных 
самостоятельно компилировать, под-
держивать и адаптировать исходный код 
под свои нужды.

В отличие от приватных сборок, пред-
полагающих разовую сделку без даль-
нейшей поддержки, коммерческие 
инструменты ВПО продвигаются по под-
писке и сопровождаются активным 
обновлением версий. Показательный 
пример — Oblivion RAT.

Продвижение Oblivion RAT 
на теневом форуме

Технически он выстроен вокруг нескольких задач, отражающих про-
блемы, с которыми обычно сталкиваются операторы Android-ВПО: 
сохранение работоспособности на OEM-прошивках, автоматическое 
получение разрешений без участия пользователя и устойчивость 
к попыткам удаления.
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HVNC-модуль здесь маскируется под стандартную системную анима-
цию Android: пользователь видит экран с надписью «System updating…», 
пока оператор управляет устройством. Сам оверлей можно кастоми-
зировать под фейковое обновление HyperOS или антивирусный сканер, 
в зависимости от целевой аудитории. Accessibility service — легитимный 
системный механизм, дающий приложению сквозной доступ к пользо-
вательскому интерфейсу любых других приложений, перехвату пользо-
вательского ввода и имитации действий. В Oblivion RAT автоматическое 
получение этих разрешений реализовано отдельно для каждой крупной 
OEM-прошивки: MIUI, HyperOS, ColorOS, MagicOS, OxygenOS и стокового 
Android. Функция anti-removal блокирует все попытки отозвать разре-
шения или удалить приложение, включая действия через системные 
настройки.

Дополнительно инструмент включает автоматическую разблокировку 
устройства по ПИН, паролю или паттерну, работающую в том числе 
после перезагрузки, режим Screen Reader для обхода черных экранов 
банковских приложений в режиме VNC, а также перехват кодов из бан-
ковских пуш-уведомлений.

Oblivion RAT распространяется 
по MaaS-модели:

$ 300

$ 700 за три 
месяца

за месяц $ 1900 за год

$ 2200 за постоянную 
лицензию

Инструмент поддерживает версии 
Android с 8 по 16

Если предыдущий пример выстраивается вокруг технической состав-
ляющей одного инструмента, то предложение продавца QatarRat 
на одном из теневых форумов показывает другой вариант развития 
MaaS-модели. Под одним брендом продавец поддерживает несколько 
самостоятельных компонентов: QAdroid (Android RAT), QatarRat (Windows 
RAT), QaLoader, QatarCrypter, Qatar Stealer, MacStealer и Web Crypter.

Каждое решение продается по отдельной подписке, но относи-
тельно низкая стоимость может предполагать и их совместное 
использование.
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Продвижение QAdroid 
на теневом форуме

QAdroid включает:

■ встроенный криптор;

■ APK-дропер;

■ инструменты подписи и защиты APK;

■ RDP;

■ стилер под банковские приложения,
СМС, 2FA, аккаунты Google,
криптокошельки;

■ кейлоггер;

■ клиппер;

■ функцию перехвата аккаунтов
и почты;

■ cmd.

Примечательна структураценообразования:

стоимость 
месячной подпискибез криптора

$ 150

подписка
с криптором

$ 250

за пожизненнуюлицензию
$ 800
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Наценка за криптор весьма ощутима и показывает, что обфускация 
воспринимается продавцом не как бесплатное дополнение, а как цен-
ный самостоятельный компонент. Сам по себе тариф без криптора 
говорит о том, что для продавца обфускация пока не стала обязатель-
ной, однако устойчивый спрос со стороны пользователей постепенно 
превращает ее из дополнительной опции в неотъемлемую часть опера-
ционного цикла.

Сообщение на теневом 
форуме о поиске криптора
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Прогнозы

Сегмент Android RAT продолжит расширяться: коммерческих 
предложений станет больше, а их функциональность — 
шире. Появление инструментов, адаптированных  
под MIUI, HyperOS и их аналоги, показывает, 
что разработчики системно учитывают фрагментацию 
Android-экосистемы. В связи с этим стоит ожидать 
появления сборок или модулей под конкретные прошивки 
или региональные особенности Android-устройств.

Из-за необходимости обходить системные ограничения 
Google Play Protect наличие криптора и дропера 
в одном инструменте станет распространенной практикой. 
В перспективе это может привести к изменению структуры 
предложений: станет меньше разрозненных инструментов 
и больше продавцов, предлагающих единую экосистему  
ВПО, от сборки APK до развертывания.

Граница между Android RAT и банковским трояном 
будет размываться. Инструменты, позиционируемые 
как RAT, уже включают фреймворк инъекций, 
а также криптовалютный или банковский стилер. 

Рекомендации

Компрометация Android-устройств может нести угрозу 
не только пользовательским, но и корпоративным данным. 
Причина в том, что личные мобильные устройства 
могут использоваться, например, для мультифакторной 
аутентификации и доступа к корпоративным приложениям, 
в том числе наиболее критичным.

Таким образом, необходимо учитывать изменения ландшафта 
угроз, связанного с Android, чтобы актуализировать 
обучающие материалы для сотрудников. Также важно 
отслеживать сетевые коммуникации с подозрительной 
инфраструктурой, информация о которой получена, 
например, от поставщика киберразведданных.

Стоит контролировать уязвимости, активно 
эксплуатируемые злоумышленниками 
для получения доступа к мобильным 
устройствам, чтобы формировать 
рекомендации по их устранению в том числе 
на пользовательских Android-устройствах.
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Тренд 5

ВПО под iOS как наименее 
доступный сегмент 
теневого рынка
На вредоносное ПО для iOS приходится лишь 0,1% всех записей — 
это наименьший показатель среди рассмотренных категорий. 
При этом публикаций с ВПО для Android почти в 19 раз больше. 
Такой разрыв отражает не только разницу в интересе аудитории тене-
вых площадок, но и технические ограничения в основе платформы. 
Среди изученных публикаций объявлениями о продаже оказалось 
меньшинство, остальные же — это пользовательские запросы 
на покупку и общие обсуждения ВПО для iOS.

Характерно, что оценку этим ограничениям дают и сами участники 
форумов. Пользователи прямо указывают: поверхность атаки на акту-
альные версии iOS после выхода iOS 16 резко сократилась, а вероят-
ность найти надежного продавца с рабочим эксплоитом для iOS 17 
и выше крайне мала.

Обсуждение поиска ВПО  
для iOS на теневом форуме
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В ответ на типовые запросы о приобретении вредоносного ПО под iOS 
участники форумов, как правило, не предлагают инструмент, а реко-
мендуют альтернативный вектор: фишинг под Apple ID с последующим 
отключением двухфакторной аутентификации и доступом к сервисам 
iCloud.

Предложение схемы фишинга 
под Apple ID на теневом форуме

Обсуждение стоимости 
выполнения RCE-цепочки на iOS

На этом фоне на теневых форумах фиксируются как полноценные 
коммерческие full-chain-фреймворки с единой цепочкой эксплуатации 
уязвимостей и C2-инфраструктурой, так и более узкие предложения — 
например, продажа отдельной эксплоит-цепочки с вектором атаки 
через браузер Safari.

Этот паттерн показателен: он говорит не столько о низком интересе 
к платформе, сколько об отсутствии доступных предложений. Одновре-
менно это указывает на реализуемый для большинства вектор атаки 
на iOS-устройства.

Ценовой барьер подтверждается ориентирами брокеров уязвимостей: 
полноценная цепочка RCE с LPE через iMessage оценивается в диа-
пазоне от 300 тысяч до 1,5–2 миллионов долларов. Такой уровень 
цен выводит подобные инструменты за пределы открытых теневых 
площадок.
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Примеры
Единичные предложения о продаже 0-day для iOS выделяются нали-
чием верификации у аккаунтов продавцов, содержат технические 
характеристики и условия сделки через гаранта.

Так, в одном из объявлений на теневом форуме было выставлено 
на продажу ВПО под названием Xses, использующее 0-day-уязвимость 
для RCE, с заявленным zero-click-вектором для iOS (включая iOS 26) 
и Android, а также доставкой через PDF-файл в WhatsApp*. Эксплуа-
тация уязвимости, вероятно связанная с некорректной обработкой 
PDF-вложений мессенджером, позволяет получить полный контроль 
над устройством. Примечательно, что тот же пользователь год назад 
публиковал RCE-эксплоит для Safari под iOS 18.6 с one-click-доставкой.

Публикация на теневом форуме 
с предложением 0-day-эксплоита для iOS

Маркет С2-фреймворков 
на теневом форуме

Помимо единичных предложений, на теневых форумах присутствуют 
и комплексные пакеты ВПО с C2-инфраструктурой. 
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Примеры таких пакетов — C2 BlackSite, 
iExploit Lab и ЭВМ-2000, которые пред-
ставляют собой разные варианты оформ-
ления одного и того же предложения.

C2-фреймворк BlackSite распростра-
няется по подписке (5000 долларов 
за месяц или 19 500 долларов — за пол-
ную лицензию) и охватывает платформы 
iOS с 13 по 26.4.2, а также все версии 
Android. 

Интерфейс панели 
управления C2 BlackSite

Векторы доставки — СМС, электронная 
почта, QR-код, WhatsApp* и Telegram. 
Функциональный набор включает извле-
чение данных мессенджеров через пря-
мой доступ к локальным базам данных, 
перехват криптовалютных кошельков, 
обход биометрической аутентификации 
Face ID и Touch ID, перехват банков-
ских транзакций, а также полноценный 
C2-интерфейс с управлением несколь-
кими устройствами.

iExploit Lab (iOS 13–26.4.2) отличается 
от двух других продуктов визуализи-
рованным пошаговым интерфейсом 
для управления атакой — от настройки 
конфигурации и запуска серверов 
до доставки ссылки жертве, ожидания 
обратного подключения и управле-
ния устройством. Описание в интер-
фейсе объясняет и механику атаки: 
ссылка отправляется пользователю 
с использованием приемов социаль-
ной инженерии через AirDrop или СМС, 
пользователь открывает ссылку в Safari, 
после чего цепочка срабатывает неза-
метно, а устройство автоматически под-
ключается к C2-серверу.

Продукт распространяется по подписке:

$ 5000 в месяц

$ 19 500 за полную версию с лицензией

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side


95 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Глава 3
Тренды ВПО

Интерфейс панели управле-
ния iExploit Lab

EVM-2000 (ЭВМ-2000) для версий iOS 18–26.4 выделяется среди трех 
продуктов наибольшей технической детализацией в демонстрацион-
ных материалах. Панель управления отображает каждый этап цепочки 
эксплуатации с привязкой к конкретным уязвимостям:

стоимость 
лицензионной 
версии 

Интерфейс панели  
управления EVM-2000

	■ Выполнение кода через уязвимость 
в компиляторе JIT браузерного движка 
Safari WebKit (CVE-2025-24261).

	■ Обход механизма аутентификации 
указателей через компонент 
WebContent (CVE-2025-24211).

	■ Выход из изолированной среды 
через подсистему IOGPU/IOKit 
(CVE-2025-24243).

	■ Получение прав на чтение 
и запись в ядре XNU через ICMPv6 
(CVE-2025-31210).

	■ Зашифрованная передача данных.

$ 15 000
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Два следующих примера различаются по типу предложения.

Первый представляет собой продажу четырехэтапной эксплоит- 
цепочки с уязвимостью в браузере Safari. Пользователь открывает вре-
доносную страницу, что инициирует выполнение произвольного кода 
внутри процесса браузера, после чего следует двойной выход из изо-
лированной программной среды (сначала из контейнера WebContent 
в процесс GPU, затем в mediaplaybackd с повышенными привилеги-
ями) и захват ядра. В итоге вредоносное ПО GHOSTBLADE внедряется 
в качестве нагрузки в системный процесс и извлекает данные на С2.

В состав извлеченных данных входят:

	■ базы СМС и WhatsApp*;

	■ ключи;

	■ сохраненные пароли Wi-Fi;

	■ файлы iCloud и Google Drive;

	■ переписки в Telegram;

	■ история и куки-файлы Safari;

Описание эксплоит-цепочки 
для уязвимости в Safari на теневом форуме

Цена 
эксплоита:

$ 50 000

	■ данные об аккаунтах, сим-карте и IMEI;

	■ фотографии;

	■ базы данных «Заметок» и «Календаря»;

	■ данные Apple Health;

	■ сведения о криптовалютных 
кошельках.
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Второй пример — комплексный фреймворк с цепочкой из семи этапов, 
собственным постоянным агентом и C2-инфраструктурой.

Предложение комплексного фреймворка 
для эксплуатации уязвимости в iOS

Эксплуатация включает следующие 
этапы:

	■ Начальный захват примитива ядра 
через уязвимость use-after-free 
в IOSurface в сочетании с гонкой 
состояний в CoreTrust PPL.

	■ Обход механизма аутентификации 
указателей в архитектуре arm64e 
через запись в AMCC с конкретным 
значением diversity.

	■ Обход PPL.

	■ Повышение привилегий до uid=0 
с модификацией флагов подписи кода.

	■ Выход из изолированной программной 
среды через отсоединение MAC-метки 
и обход Sandbox.kext.

	■ Развертывание агента GHOSTBLADE 
через launch daemon, инъекцию 
в цепочку доверия AMFI и инъекцию 
dylib.

	■ Финальное закрепление 
через подписанную PAC-заглушку 
и инъекцию в SpringBoard.

Агент GHOSTBLADE маскируется 
под системный демон под именем com.
apple.nehelper2, выдерживает переза-
грузку, устанавливает C2-канал по TLS 1.3 
с шифрованием AES-256-GCM и поддер-
живает самоуничтожение по удаленной 
команде. В отличие от предыдущего при-
мера, DarkSword включает второй компо-
нент из семейства ВПО — GHOSTKNIFE, 
предназначенный для извлечения данных 
с полным доступом к файловой системе 
и цепочке ключей, включая зашифрован-
ные базы мессенджеров через ключи, 
полученные из Keychain Access.

Продукт предлагается по подписке:

$ 150 за месяц с базовой лицензией

$ 350 за 90 дней

$ 800 за расширенную 
версию с доступом к исходному коду и выделенным 
C2-сервером на год

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side


98 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Глава 3
Тренды ВПО

Прогнозы

Структура рынка iOS-инструментов принципиально 
не изменится. Технические барьеры платформы 
и экономика рынка эксплоитов сохранят iOS в роли 
труднодоступной цели для большинства участников. 
Предложения с продажей готовых фреймворков 
сохранятся вне зависимости от реальной 
работоспособности заявленных цепочек.

Фишинг для получения Apple ID и социальная 
инженерия под iCloud останутся наиболее 
распространенным и практически реализуемым 
методом получения доступа к данным  
на iOS-устройствах.

Рекомендации

Поскольку нацеленный на Apple ID фишинг с отключением 
двухфакторной аутентификации — наиболее доступный 
и напрямую рекомендуемый на форумах вектор, мониторинг 
таких кампаний должен быть приоритетным. Обнаруженные 
на теневых площадках сценарии важно интегрировать 
в обучающие материалы для персонала.

Появление коммерческих iOS-фреймворков 
для постэксплуатации требует развитого 
мониторинга теневых ресурсов 
для проактивного выявления подобных 
публикаций. Делать это необходимо, 
даже если работоспособность эксплоита 
пока не подтверждена: если хотя бы один 
из заявленных продуктов окажется реальным, 
это может изменить ландшафт угроз. 
Уязвимости, упоминаемые в описаниях 
таких инструментов, в частности 
в компоненте WebKit, следует отслеживать 
как приоритетные для обновлений  
на устройствах Apple.
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Тренд 6

Активное расширение 
функций ВПО под macOS 
и сохранение нишевости
В отличие от рынка инструментов под Windows, где инструменты 
удаленного доступа — основной тип ВПО, macOS-инструментарий 
представлен почти исключительно стилерами. Если функции RAT 
и присутствуют, то в качестве дополнительного модуля, а не как основа 
решения. Это отражает характер использования macOS-устройств 
в атаках: они представляют интерес прежде всего как хранилище 
чувствительных данных (учетных записей браузеров, криптовалютных 
активов, данных для доступа к облачным сервисам), а не как инстру-
мент для долгосрочного закрепления внутри инфраструктуры.

Примеры
На теневых форумах 
уже есть готовые 
решения с развитой 
инфраструктурой под-
держки и устоявшейся 
репутацией, которые 
участники рекомен-
дуют друг другу в ответ 
на запросы.

Обсуждение ВПО под macOS 
на теневом форуме
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Один из таких примеров — стилер MioLab.

Стилер написан на языке C и совместим со всеми версиями macOS — 
от Sierra до Tahoe. Сборка может быть подготовлена в формате UNIX, 
APP или DMG-образа. Стилер собирает:

Описание стилера MioLab 
на теневом форуме

Стоимость подписки на месяц — 750 долларов, модули для работы 
с кошельками Ledger и Trezor оплачиваются отдельно. Возможно рабо-
тать в качестве партнера за процент, если у оператора подтвержден 
объем macOS-трафика. Разработчик сделал недоступным использова-
ние инструмента в России и других странах СНГ.

	■ куки-файлы;

	■ пароли;

	■ историю и данные автозаполнения 
из браузеров на базе Chromium и Gecko;

	■ токены аутентификации Google;

	■ данные связки ключей macOS 
с расшифровкой;

	■ заметки Apple Notes;

	■ сведения об устройстве;

	■ данные более чем 200 расширений 
браузерных криптокошельков;

	■ данные менеджеров паролей, включая 
Authenticator и LastPass;

	■ данные более чем 50 десктопных 
кошельков с извлечением файлов 
с расширениями .dat, .key и .keys.

Файловый граббер поддерживает индивидуальную настройку.
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Параллельно на форумах фиксируется еще одна особенность:  
инструменты становятся более технически сложными.

Например, решение macOS++ предлагалось в качестве исходного кода 
единственному покупателю за 10 тысяч долларов (к моменту подго-
товки исследования разработчик закрыл продажу).

Предложение о продаже 
стилера macOS++

Архитектурно решение продумано: серверная часть написана на языке 
Rust с фреймворками Axum и Tokio, в качестве хранилища данных 
используется SQLite. Агент представляет собой постоянно работающий 
Rust-процесс на macOS, взаимодействующий с сервером по WebSocket 
через TLS. Обмен данными происходит с помощью подписанных 
HMAC-сообщений и защитой от атак повторного воспроизведения 
(replay attack). Аутентификация реализована через алгоритм Argon2 
и одноразовые пароли по протоколу TOTP. Веб-панель построена 
на Next.js и включает встроенный терминал для прямого доступа 
к командной оболочке.

Среди компонентов выделяются три нестандартных:

Модули iphone_device_inventory 
и iphone_replace_app 

Выполняют инвентаризацию iOS- 
устройств, подключенных к MacBook 
по USB-интерфейсу. Модули позво-
ляют заменить IPA-файлы на целевом 
устройстве. Для этого используется 
ad‑hoc‑сборка, с помощью которой 
на устройство устанавливается под-
дельный MetaMask: он собирает 
мнемонические фразы и работает 
через ad‑hoc‑подпись в обход App Store.

Модуль replace_app совместно 
с chrome_extension_replace 

Обеспечивает подмену установлен-
ных приложений на поддельные копии 
и замену расширений браузера Chrome 
на имитирующие оригиналы MetaMask, 
Phantom и Trust Wallet. Цель этого — пере-
хват мнемонических фраз для восста-
новления доступа к кошельку (позднее 
были добавлены поддельные версии 
приложений Ledger, Trezor, Wasabi, 
Sparrow и Exodus).
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Доставка на macOS реализована методом ClickFix с использованием 
DMG-шаблонов: запуск осуществляется либо через Script Editor посред-
ством .scpt-файла, либо через Terminal с помощью перетаскивания 
файла с командой в окно терминала.

Расширение функциональности для доступа к данным пользова-
теля за пределами macOS-устройства прослеживается и в других 
инструментах.

Так, в одном из объявлений предлагается решение macOS Stealer/RAT, 
в котором реализовано удаленное управление браузером через под-
ключение к активному профилю на скомпрометированном устройстве 
без инвалидации активных сессий (куки-файлы и хранилище остаются 
актуальными).

В панели управления 
доступны:

	■ PTY-сессия для уда-
ленного терминаль-
ного доступа;

	■ прокси для поднятия 
SOCKS5 через ском-
прометированное 
устройство;

	■ получение полного 
доступа к защи-
щенным разделам 
файловой системы 
(Full Disk Access);

	■ сбор архива с дан-
ными бота.

Объявление с описанием  
стилер-RAT-решения под macOS

Панель инструмента была продемонстрирована на актуальной версии 
macOS 26.2, релиз которой состоялся в декабре 2025 года.

Этот пример имеет отличительную особенность: при наличии привязан-
ного Apple ID инструмент перехватывает iMessage-сообщения, включая 
СМС, проксируемые через Apple ID на другие устройства. Один из разде-
лов инструмента позволяет встраивать произвольные сценарии в бра-
узер Chrome, при которых учетные данные и платежная информация 
перехватываются непосредственно на подлинных сайтах незаметно 
для пользователя.

Наиболее явный сигнал об адаптации macOS-инструментария 
под новые категории данных — целевой сбор конфигурационных фай-
лов ИИ-агентов.
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Проект GhostLoader распространяется на теневых форумах и через 
телеграм-канал разработчика. Решение написано на Node.js и объеди-
няет в себе beacon для связи с управляющим сервером, механизм 
закрепления в системе и модули сбора данных. Модули собирают:

Описание проекта GhostLoader 
на теневом форуме

■ ключи Login Keychain и iCloud Keychain;

■ информацию о криптовалютных
кошельках;

■ данные браузеров (Chrome, Brave,
Edge, Arc, Opera, Vivaldi) — куки, пароли,
сохраненные платежные карты
и данные автозаполнения;

■ SSH-ключи;

■ файлы .env;

■ данные для доступа к облачным
сервисам;

■ заметки Apple Notes;

■ iMessage-сообщения;

■ историю Safari;

■ содержимое почтовых клиентов.
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Дополнительный модуль позволяет  
перехватывать активные браузерные 
сессии без обращения к сохраненным 
учетным данным.

Веб-панель включает автоматическую 
расшифровку паролей и платежных карт 
в браузере Chrome через связку клю-
чей macOS, полиморфный обфускатор 
для сборки исполняемых файлов, удален-
ное управление и выполнение скриптов 
после установки С2-соединения. ВПО 
закрепляется в системе с помощью 
механизма автозапуска launch agent, 
а также через конфигурационный файл 
.zshenv, обеспечивающий исполне-
ние кода при каждом запуске команд-
ной оболочки. Сам агент маскируется 
под системный процесс.

Нацеленность инструмента на профили 
разработчиков видна по тому, что функ-
циональность включает сбор конфигура-
ций ИИ-агентов — API-ключей и токенов 
доступа к сервисам Claude, Cursor, 
ChatGPT и аналогичным. 

Стоимость 
подписки 
на GhostLoader: 

$ 1000 в месяц

Спрос на такие данные на форумах 
подтверждается запросами на покупку 
куки-файлов Cursor из приватных журна-
лов логов стилеров.
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Прогнозы

Предложение ВПО под macOS по MaaS-модели продолжит развиваться 
по мере сохранения спроса в даркнет-сообществе.

Стоит ожидать дальнейшего расширения функциональности в сторону 
корпоративной инфраструктуры. Сбор SSH-ключей, переменных 
окружения из файлов .env и данных для доступа к облачным 
сервисам уже присутствует в ряде текущих предложений.

Сбор конфигурационных файлов ИИ-агентов станет стандартной 
функцией ВПО, а не редким дополнением. Рабочие станции 
разработчиков, на которых локально хранятся данные для доступа 
к ИИ-сервисам, уже становятся распространенным объектом атак. 
Спрос на подобные данные продолжит фиксироваться на теневых 
форумах.

Механизмы доступа к iOS-устройствам через скомпрометированный 
MacBook (с помощью USB-подключения и синхронизации 
iCloud) будут развиваться. Компрометация macOS-устройства 
уже рассматривается атакующими не как самостоятельная цель, 
а как точка входа к более широкому объему данных.

Рекомендации

Несмотря на наличие уникальных сборок и обфускации, 
во вредоносных инструментах под macOS можно выделить 
характерные функции для детектирования:

	■ ClickFix-доставку через DMG-образы и файлы .scpt;

	■ создание записей автозапуска launch agent;

	■ модификацию файла .zshenv нелегитимными процессами;

	■ появление диалоговых окон с запросом разрешения Full Disk 
Access как индикатора компрометации.

Основной вектор финансового ущерба в этом сегменте связан 
с доступом к криптовалютным активам и корпоративным API-ключам. 
Отдельного внимания требует хранение конфигурационных файлов 
ИИ-инструментов, так как локально сохраненные API-ключи  
к LLM-сервисам становятся предметом целенаправленного сбора.

При оценке последствий возможного инцидента 
с macOS-устройством, к которому привязан 
корпоративный Apple ID, ущерб следует 
рассматривать с учетом доступа к переписке  
в iMessage, включая СМС, поступающие на связанные 
устройства через синхронизацию iCloud.
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Тренд 7

Снятие ограничений 
на RaaS-предложения 
и встраивание площадок 
в инфраструктуру 
ransomware-атак
По объему публикаций упоминания ransomware занимают относи-
тельно небольшую долю — около 1,3% от всех проанализированных 
записей. Однако интерпретировать эту цифру как свидетельство низкой 
активности не следует: значительная часть ransomware-экосистемы 
функционирует на форумах через смежные категории, прежде всего — 
через рынок первоначальных доступов. Проанализированные данные 
можно разбить на две основные категории:

	■ активные RaaS-платформы и набор операторов в действующую 
партнерскую программу,

	■ утечки исходных кодов и билдеров известных 
программ-вымогателей.

Форумная среда с обсуждением шифровальщиков устроена 
неоднородно. На ряде крупных площадок действует формаль-
ный запрет на ransomware и рекламу партнерских программ. 
Однако на этих же форумах функционируют активные разделы с про-
дажей и покупкой корпоративных доступов. В некоторых объявлениях 
в заголовок сразу вынесены данные об обороте или выручке скомпро-
метированной компании.
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Специализированный раздел для покупки 
и продажи корпоративных доступов

Тем самым объявление превращается в инструмент 
для расчета выкупа и ориентировано прежде всего на операторов 
программ-вымогателей.

В начале 2026 года администрация одного из известных русскоязычных 
теневых форумов отменила запрет на RaaS-публикации, введенный 
около пяти лет назад.

Сообщение на теневом форуме 
об отмене запрета на RaaS-публикации
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Разделы, посвященные 
RaaS, на теневом форуме

Сам рынок программ-вымогателей представляет собой многоуровне-
вую экосистему с выраженной специализацией участников. На стороне 
предложения сосуществуют разные по уровню инструменты — от базо-
вых решений, продаваемых участниками с минимальным рейтин-
гом, до профессиональных платформ с полным набором функций 
для управления ransomware-системой, включая тройное вымогатель-
ство (шифрование в сочетании с угрозой публикации данных и DDoS), 
C2-инфраструктуру с Tor-прокси и DGA (domain generation algorithm), 
а также поддержку переговоров с жертвами. Ценовой диапазон пред-
ложений — от нескольких сотен до нескольких тысяч долларов.

По словам администраторов, правоохранительные органы одинаково 
выявляют и блокируют любые форумы с нелегальной активностью 
вне зависимости от наличия программ-вымогателей. То есть ограниче-
ние не давало реальной защиты, но при этом лишало форум значимой 
части трафика и контента. Площадка также указала, что примерно 
90% публикуемых на форуме утечек данных является результатом 
работы ransomware-операторов. Фактически в период действия запрета 
форум обслуживал ту же RaaS-экосистему, но только через раздел 
утечек. Возвращение к ransomware-тематике произошло с сохранением 
ряда ограничений: под запретом остаются группировки, атакующие 
инфраструктуру в странах СНГ, а также объекты здравоохранения, 
образования и энергетики. Для публикации рекламного сообщения 
введен обязательный депозит в размере 0,5 BTC.

Еще одна категория теневых площадок — те, что изначально выде-
лили под RaaS отдельную структурированную секцию с подразде-
лами для утечек, партнерских программ и правил взаимодействия. 
На таких форумах ransomware-активность уже встроена в архитектуру 
площадки как самостоятельное направление.
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Примеры
В одном из примеров брокер первоначального доступа явно указывает 
целевую аудиторию покупателей уже в заголовке публикации на тене-
вом форуме.

Текст поста раскрывает детали предложения: продается не единичный 
корпоративный доступ, а пакет из десяти целей по цене 10 тысяч долла-
ров. Цели предварительно квалифицированы по выручке — компании 
с оборотом от 10 миллионов до 10 миллиардов долларов. Продавец 
специально подбирает и верифицирует цели под финансовые критерии 
ransomware-групп.

Архивное сообщение с предложе-
нием доступа для ransomware-атаки

Покупатели же все чаще заявляют, что ищут первоначальные 
доступы именно для ransomware-атак. Брокеры обычно не указывают 
конечное применение продаваемых доступов. Появление объявлений, 
явно адресованных ransomware-операторам (с предварительной 
фильтрацией целей по выручке компании и пакетной продажей), 
свидетельствует об устойчивом разделении ролей в этой экосистеме.

В другом примере продавец с нулевым уровнем репутации на форуме 
предлагает программу-вымогатель для Windows. В комплекте идет 
модуль шифрования файлов и ключ дешифрования — последний пере-
дается жертве после получения выкупа. Дополнительно заявлен обход 
большинства антивирусных решений.
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Качественно иной уровень представляет предложение набора 
под названием Coley v1.0 для сборки шифровальщика с веб-панелью 
управления.

Технические характеристики включают:

■ многопоточный движок шифрования на ChaCha20 с RSA-защитой
ключей на уровне файла;

■ несколько режимов частичного шифрования (первые 256 КБ
или 50% файла, а также режим «только заголовок»);

■ удаление теневых копий через VSS API и WMI;

■ обфускацию строк на этапе компиляции.

Отдельный механизм в пользовательском пространстве позволяет 
системе обнаруживать и устранять перехват API-функций путем 
захвата оригинальных прологов ключевых функций (CreateFileW, 
ReadFile и других) в модулях kernel32, ntdll и bcrypt, верифици-
ровать их во время выполнения и восстанавливать исходные байты 
при обнаружении модификации. Дополнительно включен опциональ-
ный сканер локальных подсетей для автоматического обнаружения 
доступных общих сетевых ресурсов SMB с настраиваемыми лимитами 
числа опрашиваемых узлов для снижения заметности. Сборки весят 
около 148 КБ.

Объявление о продаже программы- 
вымогателя для Windows 

В качестве механизма подтверждения подлинности предлагается 
нестандартный метод: имя покупателя вписывается в записку с тре-
бованием выкупа еще до оплаты как доказательство того, что продукт 
существует. При этом адрес электронной почты в записке не указы-
вается, что технически исключает использование без последующей 
оплаты. Такой пример показывает, что порог входа для продавца с низ-
кой репутацией на этом теневом форуме минимален, а единственным 
инструментом доверия служит сам механизм демонстрации продукта.
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На момент публикации в разработке находились:

	■ обход подсистемы трассировки событий Windows (ETW) — 
механизма, с помощью которого EDR-решения получают телеметрию 
о вызовах системных функций и активности процессов;

	■ противодействие средствам защиты, функционирующим на уровне 
ядра операционной системы (kernel-mode evasion);

	■ обнаружение и нейтрализация регистров, применяемых отладчиками 
и инструментами динамического анализа для мониторинга 
выполнения кода.

Описание RaaS-программы 
Coley v1.0 Цена 

RaaS-программы:

$ 350
включая билдер и исходные шаблоны
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Наличие VSS-удаления, SMB-сканера и механизма защиты от перехвата 
системных API указывает на то, что инструмент ориентирован на корпо-
ративные среды с активными средствами защиты.

Наиболее функциональным выглядит предложение участника груп-
пировки Infrastructure Destruction Squad, связанной с задокументи-
рованными атаками на российские компании, — RaaS-платформа 
BLACKNET-00.

Продукт позиционируется как готовое решение для реализации 
ransomware-операций: графический интерфейс с системой вкладок, 
поддержка вывода в девяти форматах (EXE, PY, BAT, PS1, VBS, HTA, MSI, 
DLL, JS), что перекрывает практически любой сценарий доставки вредо-
носной нагрузки.

Поддерживаются алгоритмы шифрования: AES-256, RSA, ChaCha20, 
XOR, Blowfish, Twofish с вариантами длины ключей 128, 192 и 256 бит, 
параллельным шифрованием и безопасным удалением оригинальных 
файлов.

На уровне системы предусмотрено отключение:

Также добавлено несколько механизмов закрепления и нахож-
дения в системе, включая watchdog-процесс с автоперезапуском 
при завершении.

■ Windows Defender,

■ диспетчера задач,

■ редактора реестра,

■ командной строки,

■ PowerShell,

■ панели управления,

■ безопасного режима,

■ восстановления системы.

Описание RaaS-платформы 
BLACKNET-00
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Из элементов давления на жертву — 
смена обоев рабочего стола, таймер 
обратного отсчета с аудиооповещением, 
HTML-записка с требованием выкупа, 
система скидок с дедлайном и возмож-
ность выпуска пресс-релиза об атаке.

C2-инфраструктура работает через Tor-
прокси с поддержкой DGA для обхода 
блокировок. Модель вымогательства 
тройная: шифрование файлов, угроза 
публикации похищенных данных 
и DDoS-атака. Платформа также собирает 
статистику по числу зашифрованных 
машин, ключам и ожидаемым выплатам.

Стоимость BLACKNET-00:

$ 2000
с полным исходным кодом, пожизненными обновлениями и технической поддержкой

Пример иного рода — официальное объявление группировки 
Vect Ransomware о партнерстве с одним из наиболее активных 
англоязычных теневых форумов. Каждый участник площадки 
автоматически получает персональный партнерский ключ для 
активации в RaaS-программе.

Объявление группировки Vect Ransomware 
о партнерстве с теневым форумом

Одновременно с этим было анонсировано сотрудничество с группи-
ровкой Haze Wolf (TeamPCP) — операторами атак на цепочки поставок 
компонентов Trivy и LiteLLM. Злоумышленники намеревались развер-
нуть шифровальщик в инфраструктуре всех компаний, затронутых 
этими компрометациями. Примечательно, что администрация форума 
не дистанцировалась от этого объявления, но параллельно опублико-
вала собственный анонс конкурса атак на цепочки поставок с призо-
вым фондом в 1000 долларов. Также площадка открыла исходный код 
вредоносного инструмента Shai Hulud и разместила его в CDN форума.
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Анонс конкурса атак на цепочки поставок 
от администрации теневого форума

На момент публикации на площадке сформировалась многоуровневая 
цепочка партнерств: форум выступает платформой для публикаций 
и CDN для размещения ВПО, группировка Haze Wolf (TeamPCP) обеспе-
чивает инструменты для компрометации цепочек поставок, операторы 
Vect Ransomware развертывают шифровальщик в уже скомпромети-
рованной инфраструктуре. Сам форум перестает быть нейтральным 
посредником и становится одним из элементов цепочки атаки, прини-
мая на себя роль инфраструктурного участника.
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Прогнозы

Продолжится смягчение политики крупных форумов в отношении 
ransomware-предложений. Ограничения, введенные 
под давлением репутационных рисков в 2021–2022 годах, 
сегодня, с точки зрения администраторов площадок, 
не снижают внимания правоохранительных органов, 
но негативно сказываются на трафике и объеме контента. 
Можно ожидать, что и другие крупные площадки рассматривают 
аналогичные изменения, но с сохранением ограничений 
для России, других стран СНГ и остального мира 
как условия, снижающего политические риски.

Тройное вымогательство может стать стандартом  
для RaaS-платформ. Параллельно следует ожидать 
распространения модели вымогательства без стадии 
шифрования, так как это ускоряет проведение атаки 
и исключает наиболее заметный индикатор компрометации — 
массовые операции шифрования файлов, регистрируемые 
EDR-решениями.

Интеграция между операторами RaaS и группировками, 
специализирующимися на атаках на цепочки поставок, 
вероятно, усилится. Компрометация одного широко 
используемого компонента потенциально дает ransomware-
операторам единовременный доступ к инфраструктуре 
нескольких организаций.

Брокеры первоначального доступа продолжат 
специализироваться на конкретных типах операторов. 
Можно ожидать дальнейшей сегментации, например появления 
доступов с уже проведенной разведкой сети или с готовым 
закреплением на уровне администратора домена, 
что фактически может сократить время между покупкой 
доступа и развертыванием шифровальщика.
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Рекомендации

Мониторинг теневого рынка первоначальных доступов следует 
вести вне зависимости от официальной политики форума 
в отношении программ-вымогателей. Разделы с корпоративными 
доступами на площадках с формальным запретом ransomware 
все равно обслуживают операторов шифровальщиков.

Изменение политики форумов в отношении запрета 
на размещение ransomware-публикаций следует рассматривать 
как сигнал повышения активности в ближайшее время. 
Площадки, открывающие этот раздел, привлекают новых 
участников и повышают видимость RaaS-предложений. 
Соответственно, следует усилить мониторинг таких форумов.

Технические индикаторы 
программ-вымогателей, содержащиеся 
в публикациях на теневых форумах, 
следует проактивно включить 
в детектирующие правила защитных 
решений.

* WhatsApp принадлежит компании Meta, деятельность которой запрещена в РФ.
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Помимо самого вредоносного ПО, 
на теневых ресурсах активно предла-
гают сопутствующую инфраструктуру. 
Около четверти всех изученных 
объявлений посвящены инструментам 
для доставки, эксплуатации и сокрытия 
ВПО. Без этих вспомогательных решений 
злоумышленникам было бы крайне 
трудно обойти современную корпора-
тивную защиту. В предыдущей главе 
мы разобрали, какие вредоносные 
программы используются в кибератаках. 
В этой речь пойдет об инструментах 
доставки и обеспечения скрытности ВПО, 
а также о методах получения первона-
чального доступа.
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Внутри этого сегмента наиболее 
заметны следующие категории: чекеры 
и брутфорс-инструменты (~14% упомина-
ний среди всех инструментов), крипторы 
и обфускаторы (~13%), загрузчики (~6%), 
средства обхода антивирусов и EDR- 
решений (~6%), EV-сертификаты (~3%). 
Отдельно проанализированы C2-фрейм
ворки (~0,9%) и ClickFix — метод перво-
начального доступа, публикации о кото-
ром распределены между несколькими 
категориями.
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Ключевые выводы

Инфраструктура 
обхода защиты — 
необходимое условие 
для доставки ВПО
Крипторы и обфускаторы, загрузчики, 
средства обхода антивирусов и EDR, 
а также EV-сертификаты — это не изоли-
рованные продукты, а последовательные 
звенья одной цепочки доставки ВПО. 
Как правило, их приобретают по отдель-
ности и применяют поэтапно: каждое 
звено решает свою задачу по обходу 
защитных механизмов. Объем и раз-
нообразие предложений показывают, 
что без инфраструктуры уклонения бóль-
шая часть актуального ВПО не способна 
функционировать в корпоративной среде.

Анализ объявлений о продаже инструментов позволяет выделить 
четыре главных тренда.

Рынок C2-фреймворков 
оформляется в само
стоятельный сегмент,  
а их сопровождение 
становится отдельной 
услугой
Параллельно с рынком отдельных вре-
доносных инструментов (RAT, стилеры) 
на теневых форумах формируется новый — 
небольшой по объему, но качественно 
иной — сегмент C2-фреймворков, прода
ющихся как продукт или инфраструктур-
ная услуга.

В сегменте прослеживаются три типа 
предложений: готовые C2-фреймворки 
как самостоятельный продукт, кастомные 
разработки и услуги по сопровождению 
C2-инфраструктуры. Значительная часть 
таких услуг строится вокруг популярных 
легитимных red team — платформ (прежде 
всего Cobalt Strike и Brute Ratel), однако 
сопровождение может предоставляться 
и для самописных решений. Сам термин 
C2 постепенно размывается, превращаясь 
в маркетинговый ярлык.
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Чекеры и брутфорс- 
инструменты эволюционируют 
в компоненты автоматизи- 
рованной цепочки получения 
начального доступа
Инструменты автоматизированной проверки и перебора 
учетных данных охватывают практически весь спектр 
онлайн-сервисов, от массовых пользовательских плат-
форм до корпоративных VPN-шлюзов и ИИ-сервисов.  
Эти инструменты превратились из простых средств вали-
дации в компоненты автоматизированных схем атаки, 
встроенные в цепочку получения начального доступа.

ClickFix закрепляется 
в роли стандартного 
вектора первона-
чального доступа
ClickFix стал одним из наиболее востре-
бованных методов первоначального 
доступа и оформился в самостоятельный 
сегмент теневого рынка. Предложения 
варьируются от готовых лендингов 
с набором шаблонов до встроенных 
модулей доставки в составе стилеров 
и комплексных инструментов. Технически 
метод эволюционирует в сторону сниже-
ния детектируемости — от статических 
шаблонов к C2-стейджингу, при котором 
команда на стороне жертвы не содержит 
вредоносного кода, а полезная нагрузка 
подгружается с управляющего сервера 
уже после ее выполнения. Метод расши-
ряется на macOS-системы параллельно 
с Windows.
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Тренд 1

Инфраструктура обхода 
защиты как необходимое 
условие для доставки 
ВПО
Загрузчики, крипторы, AV-/EDR-киллеры и EV-сертификаты 
не существуют как параллельные рынки. Они объединяются 
в единую цепочку доставки ВПО, в которой каждый инструмент 
решает свою задачу:

1.	 Загрузчик доставляет вредоносную нагрузку.

2.	 Криптор обеспечивает невидимость на этапе статического 
сканирования антивирусом и в процессе исполнения.

3.	 AV-/EDR-киллер или техника обхода нейтрализует средства 
мониторинга и защиты.

4.	 Наличие EV-сертификата убирает предупреждение 
SmartScreen.

Примеры
Рынок криптования функционирует по MaaS-модели. Наряду 
с продажей готовых крипт-панелей и автоматизированных 
решений присутствует и ручной крипт — персонализированная 
услуга обработки клиентской сборки с гарантией прохождения 
средств защиты. Именно в этой модели, где продается не инстру-
мент, а результат, закрепился маркетинговый термин FUD (fully 
undetectable): поставщик услуги принимает исполняемый файл 
и возвращает невидимую для средств защиты версию.
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Пример сервиса ручного криптования — KitsuneCrypt. Он принимает 
файлы форматов native x86/x64 и .NET, и каждая сборка генериру-
ется с уникальной структурой кода на базе полиморфного движка 
C++ с приватными стабами под каждую сессию. Благодаря этому 
разные клиенты получают уникальные сборки. Заявлен обход 
Windows Defender. Если при проверке сборка обнаруживается 
более чем двумя антивирусами, автор переделывает ее.

Клиентов не может быть больше десяти. Ограничение введено, 
чтобы поддерживать высокое качество сервиса.

Стоимость сервиса:

$ 100 за разовый крипт

$ 400
в неделю  
(до 14 сборок)

$ 1500 в месяц 
(до 60 сборок) 

Объявление, предлагающее 
сервис KitsuneCrypt
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Параллельно с рынком криптования существует сегмент AV-/
EDR-киллеров — инструментов, которые не скрывают нагрузку 
от средств защиты, а принудительно деактивируют их механизмы.

Показательный пример — инструмент VOID KILLER. Заявленное 
покрытие — более 50 антивирусных продуктов. Базовая лицензия 
стоит от 300 долларов, но без функции обхода корпоративных 
EDR-решений. Она доступна как отдельный премиум-модуль. 
Такое разделение подчеркивает разницу в сложности обхода 
пользовательских антивирусов и корпоративных EDR.

Объявление с описанием 
VOID KILLER
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На верхней ценовой границе рынка находятся инструменты иного 
уровня. Например, на одном из теневых ресурсов предлагалось 
решение 0day EDR/XDR Terminator — драйвер режима ядра (ring 0) 
на C++, заявленный как совместимый с HVCI (механизм Windows, 
ограничивающий загрузку неподписанных или не прошедших 
верификацию драйверов) и отсутствующий в Microsoft vulnerable 
driver blocklist. В числе целевых продуктов — несколько популяр-
ных EDR-решений.

Цена:

$ 8000 за базовую 
версию

$ 12 000 за версию с модулем 
обхода UAC

Каждая сборка продается единствен-
ному покупателю, после чего прода-
вец удаляет ее у себя

Объявление с описанием инстру-
мента 0day EDR/XDR Terminator
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Как правило, покупатели запрашивают обход конкретных 
AV-/ EDR-решений, а разработчики проверяют свои инструменты 
именно на них. Показателен запрос пользователя tr3xorma, кото-
рый ищет панели с доступом к нескольким EDR-решениям.

Сообщение о поиске панелей  
управления с доступом к EDR-решениям

Аналогичный запрос у другого 
пользователя — USER2DA, который 
ищет стенд с последними лицензи-
ями AV и EDR «для отладки софта». 
Цель обозначена прямо: необходим 
сервер с одним из EDR-решений, 
чтобы протестировать и отладить 
вредоносное ПО. В том же объяв-
лении еще один участник форума 
подтвердил, что ищет аналогичный 
доступ.

Подобные запросы фиксируют, 
что разработчики инструментов 
обхода проверяют результат в усло-
виях, максимально приближен-
ных к реальным корпоративным 
внедрениям.

Обсуждение аренды тестового стенда 
с корпоративными EDR
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В другой категории инструментов — загрузчиков и дропе-
ров — предложение заметно превышает спрос. На каждый 
запрос о покупке или аренде приходится около трех-четы-
рех предложений. При этом запросы покупателей содержат 
конкретные технические требования: к резидентности, 
форматам полезной нагрузки, обходу конкретных защитных 
решений.

Типичный пример для этого сегмента — PowerLoader, натив-
ный исполняемый файл на C++ весом около 750 КБ. После 
установки загрузчик переходит в бесфайловый режим: 
загрузка нагрузки, закрепление в системе и эксфильтрация 
данных выполняются через PowerShell-скрипты, исполня
емые в памяти без записи на диск.

Среди заявленных технических особенностей — обфу-
скация команд, непрямые системные вызовы и скрытое 
разрешение API. Панель управления включает карту геогра-
фического распределения зараженных хостов, на которой 
в числе прочих присутствуют устройства из России — 
55 хостов, около 8% от общего числа.

Цена:

$ 100 за сборку

+ $ 20 за пересборку 
при устаревании 
сигнатур

Применение PowerLoader  
зафиксировано 
в атаках Fluffy Wolf 
на российский бизнес 
весной 2026 года.

Объявление о продаже 
PowerLoader
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Другой пример — загрузчик для шелл-кода msfvenom (Metasploit 
Framework), предлагаемый за 500 долларов. В продукте реализо-
вана схема staged payload delivery (поэтапная доставка полезной 
нагрузки): сам загрузчик не содержит вредоносной нагрузки, шелл-
код загружается с внешнего адреса и исполняется в памяти. Обход 
антивирусной защиты входит в базовую комплектацию, но для про-
хождения SmartScreen необходимо добавить собственный подпи-
санный сертификат.

Объявление о продаже 
загрузчика

Рынок сертификатов подписи кода — 
еще одно звено в цепочке обхода защиты. 
Оно решает задачу, которую не закры-
вают ни крипторы, ни обход антивиру-
сов и EDR, — формирование доверия 
к исполняемому файлу со стороны ОС 
и браузеров. В объявлениях о продаже 
таких сертификатов обычно заявля-
ется обход предупреждений Microsoft 
SmartScreen, снижение UAC-алертов 
и прохождение предупреждений браузе-
ров Edge и Chrome.

Сертификаты продаются в одни руки, 
и их переиспользование запрещено.

Цена:

от $ 600 за OV-серти-
фикаты

от $ 2000 до $ 3000
за EV-сертификаты

(в зависимости от центра 
сертификации)
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Объявление о продаже 
EV-сертификатов

Один из продавцов подчеркивает: сертификаты не отменяют 
необходимости шифровать файлы — EV-сертификат не замещает 
крипт, а дополняет его.
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Прогнозы

Рынок инструментов для обхода защиты 
продолжит смещаться в сторону модульных 
и комплексных решений. Связки различных 
методов и техник в виде единого продукта уже 
встречаются и, вероятно, станут стандартным 
форматом. Поэтому порог входа для операторов, 
не обладающих техническими компетенциями, 
продолжит снижаться.

Обновление защитных решений требует актуализации 
инструментов обхода, а это дает рынку стабильный 
циклический спрос. Поэтому сегмент устойчив 
к смене конкретных инструментов — он продолжит 
воспроизводиться независимо от того, какие 
техники актуальны на текущий момент.

Рекомендации

Атакующие с разным бюджетом имеют доступ 
к профессиональным инструментам уклонения, 
которые целенаправленно тестируются против 
реально используемых антивирусов и EDR-решений. 
Моделируя угрозы, не следует ограничивать уровень 
атакующего только высококвалифицированными 
группами — низкий порог входа расширяет круг 
тех, кто способен проводить атаки.

Мониторинг теневых ресурсов 
позволит оперативно получать 
информацию о появлении новых 
техник и инструментов обхода 
защитных средств, обновлять 
стратегию защиты и обнаружения.
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Тренд 2

Формирование 
отдельного сегмента 
C2‑фреймворков и услуг 
по их сопровождению
Прямые упоминания C2, а также названий известных фреймвор-
ков составляют менее процента от всех проанализированных 
данных. Это значительно меньше, чем у крупных категорий вроде 
RAT или стилеров. C2 как отдельная тема на форумах — не мас-
совый сегмент, а узкоспециализированная область интереса 
атакующих.

Все публикации с упоминанием С2 можно разделить на три 
категории.

Первая — C2-фреймворки как самостоятельные продукты 
с собственной моделью монетизации. Здесь встречаются как 
узкоспециализированные решения, собранные под один сцена-
рий доставки, так и комплексные мультиплатформенные фрейм
ворки управления с документацией и встроенными модулями 
RAT, стилера и загрузчика. Объединяет их то, что C2-составля-
ющая продается как основа продукта, а не как дополнительная 
опция и сопровождается теми же атрибутами, что и MaaS-реше-
ния: тарифными планами, регулярными обновлениями, списками 
изменений между версиями.

Вторая категория — кастомные C2-фреймворки, для которых 
разработчики предпочитают писать инфраструктуру управления 
с нуля, а не дорабатывать существующий публичный код.
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Третья категория — услуги вокруг публичных фреймворков red 
team, объединяющие продажу самих инструментов (как правило, 
во взломанном виде) и услуги по их развертыванию и сопрово-
ждению. Здесь чаще всего фигурируют Cobalt Strike, Brute Ratel, 
Sliver, Havoc, Covenant, но частота и характер упоминаний различа-
ются для каждого продукта.

Cobalt Strike — самый часто встречающийся фреймворк: на фору-
мах регулярно появляются взломанные версии актуальных 
релизов (4.9, 4.10, 4.11.1, 4.12). Версии платформ продаются как 
по разовой лицензии, так и в составе пакета с профилями маски-
ровки трафика и дополнительными модулями BOF (Beacon Object 
File). Это скомпилированные объектные файлы, ключевое свой-
ство которых — выполнение в пространстве памяти beacon-про-
цесса без создания нового процесса. Один из продавцов 
предлагал фреймворк со скидкой постоянным покупателям — 
деталь, которая говорит о налаженном сбыте, а не о разовой 
утечке продукта.

Объявление о продаже взломанной версии 
Cobalt Strike 4.12
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Brute Ratel распространяется по той же модели взломанных 
версий и часто продается в комплекте с Cobalt Strike или дру-
гими инструментами red team. Это говорит о том, что покупатель 
в большинстве случаев не выбирает один фреймворк, а собирает 
набор инструментов под кампанию.

Sliver встречается заметно реже именно как готовый продукт 
для продажи, рабочие версии иногда присутствуют в составе 
кастомного ВПО. Однако основная часть упоминаний на фору-
мах — не предложения о продаже, а обучающие материалы 
и технические статьи о разработке расширений. Фреймворки 
Pupy, Mythic, Havoc, Covenant и Nighthawk попадаются в единичных 
публикациях, преимущественно в запросах на разработку расши-
рений для C2-инфраструктуры.

Параллельно с продажей самих фреймворков предлагаются 
услуги по их сопровождению:

	■ настройка редиректоров;

	■ доменный фронтинг (маскировка C2-трафика под легитимные 
домены);

	■ настройка SSL-сертификатов;

	■ защита beacon-трафика от обнаружения;

	■ мониторинг и поддержка инфраструктуры.

Эти услуги строятся вокруг легитимных и общедоступных инстру-
ментов red team.

Отдельно стоит отметить неоднородность самого термина 
C2 на теневых форумах. С одной стороны, он используется 
в узком, инфраструктурном смысле — как канал управле-
ния агентами (beacon). С другой — ярлык C2 нередко приме-
няется к продуктам, которые по функциональности ближе 
к ботнет-панели или DDoS-инструменту, чем к C2-фреймворку 
для постэксплуатации.
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Примеры
Один из примеров узкоспециализированного C2-фреймворка, 
использующего пуш-уведомления браузера в качестве канала 
управления, — Matrix Push C2.

Объявление с описанием 
Matrix Push C2

Matrix Push C2 работает как бесфайловый канал управления, 
функционирующий внутри браузера: вместо классического 
импланта на устройстве разворачивается лишь подписка 
на пуш-уведомления через легитимный Web Push API. Поэтому 
ни на диск, ни в файловую систему скомпрометированного 
устройства ничего не записывается. Первоначальный доступ 
обеспечивается тем, что браузер выдает разрешение на уведом-
ления после взаимодействия с подготовленной страницей.

Заявленные продавцом каналы доставки — фишинговые ссылки, 
рассылка через социальные сети и мессенджеры (включая 
WhatsApp*, Telegram, XMPP), QR-коды (цифровые и физиче-
ские), поддельные сайты с шаблонами известных сервисов 
(Cloudflare-проверки, reCAPTCHA, имитация платежных страниц) 
и атаки на цепочку поставок. Такой широкий набор указывает 
на то, что инструмент создавался не как универсальный постэкс-
плуатационный C2, а как узкоспециализированное средство 
получения первоначального доступа через единственный век-
тор — запрос разрешения на пуш-уведомление под видом леги-
тимной проверки.
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По логике это сближает Matrix Push C2 с техниками ClickFix, 
где жертву с помощью социальной инженерии побуждают 
самостоятельно выполнить действие, открывающее злоумыш-
леннику канал доступа: в ClickFix — скопировать и запустить 
команду, в Matrix Push C2 — выдать браузерное разрешение. 
В обоих случаях ключевую роль играет не эксплуатация 
технической уязвимости, а манипуляция пользователем 
в доверенном интерфейсе, после чего полученный канал уже 
используется оператором для доставки команд, редиректов 
или нагрузки.

Другой пример — RED C2. Это мультиплатформенный фрейм-
ворк со встроенными модулями RAT, стилера и загрузчика.

Описание функциональности RED C2 
на сайте разработчика

Фреймворк за 99 долларов 99 центов предлагает широкий набор 
имплантов для Windows, Linux и macOS с акцентом на обход 
EDR-решения:

	■ C# .NET beacon — имплант на .NET с TLS-каналом;

	■ Hook-beacon — нативный C++-имплант, использующий 
перехват rundll;

	■ DLL-beacon — имплант, вызываемый через rundll32.exe;

	■ Java-beacon — «низкошумный» имплант ( .jar );

	■ VBScript-beacon — имплант с динамической обфускацией;

	■ JavaScript-beacon — обфусцированный Node.js-имплант;

	■ Shellcode-beacon — независимый имплант ( .bin ).
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Сетевой уровень построен на протоколе TLS версии 1.2 и выше с при-
вязкой сертификата сервера и поддержкой промежуточных серве-
ров-редиректоров для скрытия реального адреса C2 при пивотинге 
(организации цепочки подключений через скомпрометированные узлы 
для продвижения внутри сети). 

Продвинутая версия импланта — RedShellBeacon — включает:

■ восстановление немодифицированного образа библиотеки
ntdll.dll в памяти процесса с последующим использованием
прямых обращений к ядру системы в обход средств защиты;

■ отключение проверки кода антивирусным движком через изменение
в памяти функции AmsiScanBuffer, отвечающей за интерфейс AMSI
(Antimalware Scan Interface);

■ блокировку создания событий телеметрии через изменение в памяти
функции EtwEventWrite, на которую опираются механизмы ETW
(Event Tracing for Windows) и многие средства защиты;

■ обнаружение отладчиков и песочниц;

■ обход запроса на повышение привилегий (UAC, User Account Control);

■ загрузку динамических библиотек целиком в память без обращения
к файловой системе;

■ совместимость с форматом объектных файлов для выполнения
дополнительных модулей (BOF), используемых во фреймворке Cobalt
Strike, что облегчает перенос существующего инструментария между
платформами.

Управление RED C2 построено на массовом администрировании 
зараженных хостов: группировке ботов, выполнении команд сразу 
по группам, геораспределенной визуализации и встроенном ИИ-асси-
стенте Red Agent AI, транслирующем команды на естественном языке 
в цепочки операций на beacon (например, извлечение учетных данных 
браузера). Функциональность дополнена набором утилит для подго-
товки нагрузки (конвертация в шелл-код, бесфайловая загрузка .NET, 
объединение исполняемых файлов) и хранением полученных данных 
в SQLite.

Если два описанных выше примера показывают C2 как готовый про-
дукт с собственной архитектурой, то следующий демонстрирует иной 
подход: разработчик создает фреймворк с нуля, не опираясь на откры-
тые исходные коды существующих решений. Таким примером служит 
ByteWolf — кастомный фреймворк, опубликованный разработчиком 
на стадии альфа-версии.
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Объявление с описанием 
ByteWolf

В технической части описания заявлены: имплант (компонент, 
размещаемый в скомпрометированной системе) для x64 Windows, 
написанный на C и x64 ASM без зависимости от CRT (C runtime, 
библиотека времени выполнения языка C) и без использования 
сторонних публичных C2-фреймворков в его основе, а также само-
стоятельная веб-панель оператора без облачной или сторонней 
инфраструктуры.

Вся инфраструктура размещается у самого оператора. Коммуни-
кация между имплантом и панелью шифруется AES-256, пакеты 
передаются по HTTP/HTTPS, при этом сама панель обслуживается 
через самостоятельно развернутый обратный прокси на базе nginx, 
что обеспечивает TLS-туннелирование поверх уже шифрованного 
канала.

Разработчик намеренно отказался от готовых C2-фреймворков 
и CRT-зависимостей. Это позволяет минимизировать количество 
стандартных артефактов компиляций и известных сигнатур, харак-
терных для публичных решений вроде Sliver или Cobalt Strike, и тем 
самым снизить вероятность обнаружения антивирусами и EDR.

Следующий пример представляет собой уже не продажу фрейм-
ворка, а услугу по настройке и сопровождению общедоступной 
легитимной С2-инфраструктуры.
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Объявление с предложением услуги 
по настройке C2-инфраструктуры

Пользователь не продает лицензию на фреймворк, а монетизи-
рует знание того, как сделать общедоступную C2-инфраструктуру 
устойчивой к обнаружению. Среди поддерживаемых решений 
и доступных задач перечислены:

	■ коммерческие фреймворки (Cobalt Strike и Brute Ratel);

	■ открытые решения (Covenant, Empire, Metasploit, Havoc, Sliver);

	■ инструменты фишинга и первоначального доступа (Evilginx, 
GoPhish, King Phisher), а также настройка собственных 
SMTP‑релеев для рассылок;

	■ управление мобильными имплантами (администрирование 
Android RAT, настройка редиректоров);

	■ вспомогательная инфраструктура (фронтинг доменов, 
настройка CDN и DNS, управление VPS у различных облачных 
провайдеров — GCP, AWS, Azure).

Фактически разработчик избавляет пользователя от рутинных 
действий по настройке доменов-редиректоров, SSL-сертификатов 
и поддержанию beacon-маяков в рабочем состоянии в течение 
всей операции.

Отдельно стоит обратить внимание на состав предлагаемого 
стека: сочетание Evilginx (фреймворк для обхода MFA через 
фишинг с обратным прокси) с классическими C2 (Cobalt Strike, 
Sliver, Havoc, Brute Ratel) указывает на то, что услуга охватывает 
полный цикл — от получения первоначального доступа через 
фишинг до последующего управления имплантами в скомпроме-
тированных системах.
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Следующий пример иллюстрирует 
публикации, которые используют С2 
в заголовках как маркетинговый прием, 
обозначающий любой инструмент с пане-
лью управления зараженными устрой-
ствами и возможностью масштабного 
развертывания.

Инструмент для стресс-тестирования 
UranusNet по функциональному описанию 
находится ближе к панели управления 
ботнетом для DDoS-атак, чем к фрейм-
ворку для постэксплуатации.

Продвижение UranusNet в телеграм-канале 
разработчика

В анонсе сервиса, предлагаемого за 850 долларов, описано использо-
вание «новых методов» и 0-click-эксплоитов, а конкретно — эксплоита, 
вызывающего завершение службы RDP в системах Windows Server 2012 
R2, Windows Server 2016 и Windows 8.1/10 через целочисленное перепол-
нение (integer overflow). Механизм предполагает отправку на RDP-порт 
(стандартно TCP/3389) специально сформированных данных, вызыва
ющих ошибку обработки числовых значений в коде обработчика прото-
кола, что приводит к отказу службы или системы целиком.

Еще один пример показывает эволюцию самой архитектуры управ-
ляющего канала. Aeternum — загрузчик-ботнет, управляемый через 
смарт-контракты в блокчейне Polygon (MATIC).

Объявление с описанием  
загрузчика-ботнета Aeternum
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Команды ботам в этом решении не передаются через сервер 
или домен, а записываются в смарт-контракты и подтвер-
ждаются несколькими RPC-узлами (remote procedure call, узел 
блокчейн-сети, через который передаются и проверяются тран-
закции). Устойчивость к блокировке заявлена как ключевое отли-
чие от классической доменно-серверной модели. Наряду с этим 
в инструменте присутствуют функции, типичные для инструмен-
тов такого рода на теневом рынке: обнаружение виртуальных 
машин для уклонения от анализа, автозагрузка и встроенный 
антидетект-сканер.

Требование подтверждения минимум от трех RPC-серверов перед 
выполнением команды снижает риск подмены или перехвата 
команды на стороне одного узла. Сеть RPC-эндпоинтов Polygon 
играет роль распределенного «почтового ящика», который бот 
опрашивает циклически каждые две-три минуты. Потому ботнету 
не нужны собственный домен и сервер — за счет этого и достига-
ется заявленная невозможность блокировки сети ботов.

Готовый .exe-билд Aeternum, настроенный на адреса контрактов 
покупателя (максимум 10 контрактов), и исходные файлы панели 
управления продаются за 500 долларов. За дополнительный 
исходный код инструмента и обновления потребуется заплатить 
8000 долларов.

Этот пример не говорит о массовом переходе на децентрализо-
ванные архитектуры. Он показывает, за счет чего продавцы пыта-
ются обойти главную структурную уязвимость традиционного 
C2 — зависимость от инфраструктуры, которую можно отследить 
и заблокировать.
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Прогнозы

Доля предложений, где C2-канал входит в состав комплексного 
инструмента, будет увеличиваться быстрее, чем сегмент 
самостоятельных C2-фреймворков. Это согласуется с логикой  
MaaS-предложений: разработчику выгоднее встроить управляющий 
канал в уже существующий многофункциональный продукт,  
чем разрабатывать и сопровождать фреймворк с документацией  
и технической поддержкой. Для покупателя такой пакет сокращает 
число закупок и точек сопровождения в рамках одной операции.

Можно ожидать дальнейшего роста количества сервисов и услуг 
вокруг публичных red team — фреймворков: спрос на готовую, 
устойчивую к обнаружению инфраструктуру растет быстрее,  
чем желание операторов настраивать ее самостоятельно.

Число уникальных C2-серверов от разработчиков также продолжит 
расти. Фреймворки, созданные с нуля, проще адаптировать под 
конкретные техники обхода защитных решений, чем модифицировать 
широко известный публичный код, чьи сигнатуры уже изучены.

Децентрализованный подход к C2-инфраструктуре (на блокчейне или 
аналогичных распределенных системах) пока остается не массовым, 
а экспериментальным направлением. Его стоит отслеживать как 
индикатор движения в сторону инфраструктуры, устойчивой  
к блокировке.

Рекомендации

C2-функциональность все чаще распространена по нескольким 
категориям ВПО, и растет доля предложений, где управляющий 
канал — один из модулей комплексного инструмента,  
а не отдельный продукт. В таких условиях при детектировании 
стоит ориентироваться не только на конкретный бренд C2,  
но и на поведенческие индикаторы управляющего канала  
(TLS-компоненты с нетипичными сертификатами, периодичность 
запросов beacon, использование легитимных облачных сервисов 
как прокси-каналов), независимо от того, заявлен ли инструмент 
продавцом как C2, RAT или ботнет.

Поскольку значительная часть предложений 
базируется на публичных red team — фреймворках 
(Cobalt Strike, Sliver, Havoc, Brute Ratel, 
Covenant), стоит убедиться, что имеющиеся 
средства защиты способны обнаружить артефакты 
их применения, а также их распространенных 
модификаций.
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Тренд 3

Эволюция инструментов 
для перебора данных 
в компоненты 
автоматизированной 
цепочки получения 
начального доступа
Чекеры и инструменты для брутфорса представлены на теневых 
форумах столь же широко, как и традиционное ВПО. Это объяс-
няется ролью подобных инструментов в атаке: они напрямую 
участвуют в реализации техник T1110 (Brute Force) и T1078 (Valid 
Accounts), а также открывают путь к последующим этапам атаки.

Около 85% сообщений о таких инструментах посвящены продаже 
или публикации исходных кодов, остальная часть приходится 
на запросы о покупке, а также на обучающие материалы. Чаще 
всего инструменты для брутфорса и проверки учетных записей 
нацелены на следующие категории сервисов:

Почтовые сервисы — Hotmail, Outlook, MSN, Live.com, Gmail, Yahoo, 
IMAP, OVH Email, Hostinger SMTP, SendGrid, корпоративные SMTP.

Криптовалютные платформы и кошельки — Coinbase, Binance, 
MetaMask. А также Bitcoin, Ethereum, Solana, Monero, BNB и другие 
сети, в которых применяются универсальные инструменты пере-
бора seed-фраз.

Игровые платформы и сервисы — Valorant, League of Legends, 
Fortnite, Roblox, Minecraft, Steam, Xbox, PlayStation Network.
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Стриминговые и контент-сервисы — Netflix, Spotify, Crunchyroll, 
Disney+, Deezer, Tidal, Twitch, IPTV, OnlyFans, Fansly.

Социальные сети и мессенджеры — Instagram*, Facebook*, X, 
TikTok, Discord, Telegram, Snapchat, Reddit.

VPN-сервисы и прокси — NordVPN, ExpressVPN, IPVanish, VyprVPN, 
Mullvad.

Финансовые и ритейл-сервисы — PayPal, кредитные карты, пода-
рочные карты Amazon, SeatGeek, Ticketmaster, Bet365, Walmart.

Веб-инфраструктура и удаленный доступ — WordPress (брутфорс 
URL с wp-admin/wp-login зачастую идет в связке с 0-day-экспло-
итом и автозагрузкой шелла, то есть чекер здесь является частью 
цепочки получения начального доступа), cPanel, Joomla, RDP, SSH, 
FTP, SFTP, SMB, Telnet, Plesk.

Корпоративные сервисы — Microsoft Office 365, OneDrive, Apple.

ИИ-платформа Claude Code.

При таком разнообразии целей у инструментов можно выделить 
несколько общих черт:

	■ Массовая проверка воспринимается как конвейер, где 
пропускная способность является значимым показателем: 
в публикациях регулярно фигурируют значения CPM (проверок 
в минуту), от нескольких сотен до 200 000.

	■ Простая валидация учетных записей уже не является 
стандартом функциональности — инструменты извлекают 
дополнительные данные: баланс счета, уровень подписки, 
привилегии, статус двухфакторной аутентификации, историю 
транзакций.

	■ Значительная часть предложений включает либо открытый 
исходный код, либо возможность купить инструмент вместе 
с исходным кодом.

	■ Наряду с готовыми продуктами на форумах присутствуют 
предложения от разработчиков (инструменты, написанные 
на Python, Go, Rust, BAS) и запросы на создание чекеров 
под нестандартные цели, что расширяет спектр атакуемых 
сервисов.

Инструменты проверки корпоративных сервисов можно разде-
лить на два технически различных направления.

Первое — брутфорсеры и чекеры под VPN-шлюзы. Эти инстру-
менты работают с HTTPS-эндпоинтами и механизмами аутенти-
фикации каждого вендора, требуют отдельных реализаций под 
каждую платформу и, как правило, предлагаются с поддержкой 
множества режимов входных данных и функцией сохранения 
прогресса.
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Второе направление — инструменты для валидации скомпро-
метированных учетных записей в доменной инфраструктуре 
Windows, работающие с протоколами LDAP, WinRM и SMB одновре-
менно. Их задача состоит уже не в переборе, а постобработке — 
классификации имеющихся учетных данных по типу (доменная 
или локальная) и уровню привилегий. Оба направления соот-
ветствуют технике T1078.002 (Valid Accounts: Domain Accounts) 
и направлены на получение доступа в корпоративную сеть, 
а не на единичную компрометацию аккаунта.

Примеры
Первый пример — инструмент Domain Checker, предназначенный 
для быстрой классификации скомпрометированных учетных 
записей по их принадлежности к Windows-домену.

Объявление о продаже 
Domain Checker

Пользователь загружает список в формате port:login: 
pass, а программа в несколько потоков параллельно про-
гоняет каждую запись через протоколы LDAP, WinRM и SMB, 
разбивает результаты на доменные и рабочие группы с ука-
занием метода, которым был подтвержден доступ, и сохра-
няет итоговый CSV-отчет.

Этот инструмент показателен прежде всего тем, что его 
задача — не перебор, а постобработка: он работает с уже 
скомпрометированными данными, поступающими из уте-
чек или от стилеров, и определяет, какие из них дают домен-
ный доступ.

Цена Domain Checker:
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Следующие два примера отражают предложение и спрос 
в сегменте инструментов для одного из VPN-сервисов. Пер-
вый — инструмент для брутфорса с открытым исходным кодом, 
написанный на языке Go и работающий на Debian 12.

Объявление с описанием  
инструмента для брутфорса

Функции инструмента покрывают полный 
технический цикл:

1.	 Чтение списков IP-адресов, логинов
и паролей в нескольких форматах.

2. Параллельная обработка с контро-
лем расхода памяти.

3. Запись успешных переборов в файл
результатов.

4. Сохранение прогресса в TXT-файл.

Результаты защищены шифрованием, 
для расшифровки понадобится специаль-
ный ключ.
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Пример спроса — запрос на разработку чекера по конкретному 
ТЗ одного из пользователей.

Запрос пользователя теневого 
форума на разработку чекера

Ключевая формулировка в запросе точно обозначает границу 
между двумя операциями, которые зачастую смешиваются: 
брутфорс — добыча учетных данных перебором, чекер — валида-
ция и обогащение уже имеющихся данных. У покупателя уже есть 
набор учетных записей, и он ищет инструмент для определения, 
какие из них активные, и обогащения их метаданными, необходи-
мыми для следующего этапа атаки.

Еще один пример — PENTAGRAM, полноценная панель для авто-
матизации всего цикла добычи доступов.

Объявление с описанием инстру-
мента PENTAGRAM
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Архитектура системы трехуровневая:

1.	 Панель — управляющий интерфейс, через который оператор 
загружает IP-адреса, логины, пароли и получает результаты.

2.	 Бэкенд-сервер хранит данные, распределяет задачи между 
инструментами (воркерами) и формирует аналитику.

3.	 Воркеры — рабочие инструменты, каждый из которых выпол-
няет один из трех процессов: scan, brute или vpn_scan.

В комплектацию также входит файл i2pd.exe, то есть связь 
между панелью и инструментами изначально рассчитана 
на работу через анонимную сеть I2P.

Три инструмента выстраиваются в единую цепочку:

1.	 Сканер на базе masscan и HTTPX для обнаружения «живых» 
хостов в указанных диапазонах IP-адресов.

2.	 Брутфорсер для перебора учетных данных на популярных 
корпоративных VPN-шлюзах и межсетевых экранах.

3.	 VPN-чекер для валидации доступов в локальной сети. После 
подключения собирает данные из Active Directory, ищет 
уязвимости, извлекает чувствительные данные, проверяет 
доступные сетевые папки и формирует отчет в нескольких 
форматах, включая отдельный HTML-файл.

Каждый компонент приобретается отдельно за 50 долларов 
в месяц, а сама панель — еще за 50.

Система автономно сканирует диапазоны, определяет вендоров, 
выполняет проверку и формирует отчет, а пользователь получает 
результат, не управляя отдельными инструментами вручную. 
Фактически такая платформа является прямым аналогом MaaS- 
модели, но примененной не к привычному ВПО, а к инструментам 
перебора и полному циклу получения и эксплуатации доступа.

Тот же принцип автоматизации полного цикла, реализованный 
применительно к веб-инфраструктуре, можно рассмотреть 
на примере платформы WP Magic Button на одном из теневых 
форумов.
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Объявление с описанием  
платформы WP Magic Button

Продукт также доступен как онлайн-сервис с собственным 
доменом. Платформа принимает на вход списки учетных данных 
в формате domain + user + password, поддерживая семь форма-
тов разделителей, и параллельно проверяет данные на активных 
WordPress-сайтах. При успешном входе без участия пользователя 
автоматически выполняется инъекция кода через один из четы-
рех методов в следующем порядке:

	■ через редактор тем (запись в functions.php активной темы);

	■ через файловый менеджер (прямая запись в файловую 
систему);

	■ через редактор плагинов (модификация PHP-файла плагина);

	■ через загрузку плагина (ZIP-архив с последующей активацией).

Если метод недоступен, система автоматически переходит к сле-
дующему. Результаты делятся на четыре категории:

Injected — успешный вход, инъекция выполнена.

Good — успешный вход, инъекция кода не выполнена.

NoPlugin — успешный вход, но инъекция невозможна из-за огра-
ничений редактора.

Bad — неудачный вход.

Для good-записей предусмотрена функция Clone missed — автома-
тическое создание новой кампании из учетных данных, для кото-
рых код не был внедрен. Чекер здесь — не конечный инструмент, 
а первый шаг в автоматической цепочке, результатом которой 
является закрепление в скомпрометированной системе.
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Объявление о продаже чекера  
для проверки аккаунтов Telegram

Инструмент для проверки Telegram TData, предлагаемый 
за 2000 рублей, работает не с парами «логин — пароль», а с фай-
лами сессий (такие данные представлены в файлах стилеров 
tdata, json, .session). Конвертируя tdata в .session, чекер 
последовательно извлекает информацию о скомпрометиро-
ванном профиле: звезды, подарки, сообщения из «Избранного», 
а также список каналов и групп, в которых аккаунт обладает пра-
вами администратора или владельца. Одновременно собирается 
список контактов пользователя. Аккаунты (рабочие и нерабочие) 
с паролем автоматически раскладываются по отдельным папкам 
для последующей работы.

Подобные инструменты превращают сырые данные из лога сти-
лера в структурированную информацию, готовую к дальнейшему 
использованию.

Финальный пример отражает появление чекеров 
для ИИ-платформ.

Инструмент ClaudeCodeChecker с исходным кодом на GitHub 
массово проверяет аккаунты claude.ai по статусу, балансу, типу 
подписки и лимитам, а при наличии привязанной банковской 
карты позволяет выполнять апгрейд тарифного плана до сле-
дующей версии, поддерживает покупку кредитов на сумму 50, 
250 или 1000 долларов, извлекает токены Claude Code непосред-
ственно из панели и генерирует ссылки авторизации для удален-
ного входа с другого устройства.

Функциональность чекера в следующем примере выходит за пре-
делы валидации учетных данных.
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Объявление с описанием 
ClaudeCodeChecker

Все это работает через прокси (HTTP/SOCKS), настраиваемые 
в панели инструмента. Используемый стек — Python, HTML и Curl 
без дополнительных зависимостей. Скомпрометированный 
аккаунт Claude интересен не как источник данных о переписке 
владельца с агентом, а как вычислительный ресурс — оплачен-
ный доступ к языковой модели, который можно перепродать 
или использовать для собственных задач, перекладывая рас-
ходы на скомпрометированного пользователя.
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Прогнозы

Количество инструментов для проверки корпоративных VPN 
продолжит расти, а перечень поддерживаемых вендоров — 
расширяться и подстраиваться под спрос на наиболее 
распространенные в атакуемых инфраструктурах продукты.

По аналогии с MaaS-моделью появятся новые инструменты  
по подписке и готовые панели, объединяющие функции 
сканирования, перебора и проверки доступов в едином продукте. 
Такой набор снижает технический порог входа для пользователя 
и отвечает запросу более широкой и менее технически 
подготовленной аудитории форумов.

Инструменты, проверяющие только пары «логин — пароль», будут 
вытесняться более комплексными решениями, которые автоматически 
извлекают из данных дополнительную информацию, расширяя свою 
роль от простой проверки до обогащения данных.

В сегменте ИИ-платформ можно ожидать появления аналогичных 
инструментов для ChatGPT, Gemini, Midjourney и других сервисов 
с платными тарифами. При этом стоимость подобных чекеров, 
вероятно, будет выше, чем у аналогов для большинства сервисов: 
современные ИИ-платформы используют более совершенные средства 
защиты от автоматизации, что усложняет разработку стабильно 
работающего инструмента.
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Рекомендации

Корпоративные VPN-шлюзы следует рассматривать как приоритетные 
цели для мониторинга аутентификационных событий. Признак работы 
брутфорсера — нарастающее число попыток входа с распределенных 
IP-адресов с корректными учетными данными, укладывающихся 
в стандартные тайм-ауты блокировки. Так как продвинутые 
инструменты осведомлены об этих порогах и адаптируются под них, 
алерты следует настраивать с учетом распределенных источников 
запросов.

Поскольку получение VPN-доступа и последующая проверка 
или разведка доменных учетных данных часто составляют 
последовательные этапы одной атаки, всплеск активности 
аутентификации через LDAP, WinRM и SMB сразу после установления 
новой VPN-сессии следует считать значимым индикатором 
компрометации.

Низкий технический порог входа в использование подобных 
инструментов расширяет круг потенциальных атакующих, способных 
вести автоматизированный перебор по нескольким сервисам 
одновременно. В этих условиях уникальные пароли для разных 
сервисов и обязательная многофакторная аутентификация там,  
где это технически возможно, — наиболее универсальная мера 
защиты от массового подбора и валидации скомпрометированных 
данных независимо от конкретного инструмента, который 
использует атакующий.
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Тренд 4

Закрепление 
ClickFix в роли 
стандартного вектора 
первоначального 
доступа
ClickFix — метод социальной инженерии, когда злоумышленник 
заставляет жертву самостоятельно запустить вредоносный 
скрипт. На форумах ClickFix обсуждается не изолированно, 
а в связке с другими компонентами атаки — крипторами, 
загрузчиками и стилерами. Это отражает его роль как 
стандартного начального звена, присутствующего 
и в виде самостоятельного сервиса доставки, и в качестве 
опционального модуля в составе более комплексных решений.

Отдельного внимания заслуживает формирование рынка 
готовых ClickFix-решений. На теневых форумах продаются 
специализированные лендинги с полным набором шаблонов: 
под reCAPTCHA, Cloudflare, модальную верификацию 
(всплывающее окно с имитацией проверки подлинности 
пользователя), имитацию PDF-документов и корпоративных 
сервисов Zoom и Teams. Каждый лендинг поставляется 
с уникальным хеш-паттерном и статусом FUD на момент старта, 
от покупателя требуется только команда для консоли.
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Примеры
Один из примеров — объявление пользователя теневого форума 
Malty о продаже готовых ClickFix-лендингов с набором шаблонов. 
Продавец берет на себя создание фишинговой страницы 
и механику социальной инженерии, тогда как покупатель 
самостоятельно определяет вредоносную нагрузку, которая 
будет доставлена жертве.

Объявление о продаже 
ClickFix-лендингов

Параллельно с рынком лендингов развивается рынок ВПО, 
в которое ClickFix встроен как модуль доставки. Стилеры, 
загрузчики и комплексные инструменты все чаще включают 
готовые ClickFix-шаблоны непосредственно в панель управления 
без необходимости отдельной покупки или настройки. 
Характерно, что подобные шаблоны охватывают две основные 
ОС: отдельные наборы разрабатываются как для Windows,  
так и для macOS.
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Наглядным примером служит Venom Stealer — инструмент, 
совмещающий функции стилера и дрейнера криптовалютных 
активов.

Продвижение Venom Stealer  
на одном из теневых форумов

Стилер ориентирован прежде всего на сбор браузерных данных 
и криптокошельков. Также среди функций заявлены обход 
защиты Chrome, автоматическое извлечение паролей, куки 
и seed-фраз, вывод средств с DeFi-позиций на платформах Aave, 
Compound и Uniswap на адрес атакующего.

Примечательно, что поддержка ClickFix появилась в составе 
продукта как обновление версии 2.0 одновременно 
с расширением на платформы macOS.

В панели управления размещены восемь готовых шаблонов, 
разделенных по категориям: четыре под Windows и четыре под 
macOS, с вариантами под имитацию CAPTCHA, обновления 
системы, SSL-ошибки и установки шрифта. Шаблоны работают 
без предварительной настройки и требуют от покупателя только 
указания домена или URL полезной нагрузки (пейлоада).

Параллельно на теневых форумах существуют объявления, 
в которых ClickFix эволюционирует от простой страницы 
с шаблоном прохождения CAPTCHA до полноценной 
C2‑архитектуры.
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Один из пользователей форума предлагает доступ  
за 1500 долларов в месяц к решению Click2Fix  
как к «безопасному» стейджеру.

Объявление о продаже  
доступа к решению Click2Fix

Команда, копируемая пользователем в буфер обмена,  
не содержит вредоносного кода и представляет собой 
легитимный системный вызов, который динамически получает 
инструкции с C2-сервера уже после выполнения. Исполнение 
происходит через PowerShell с помощью комбинации Win + R  
и прямой вставки команды, а полезная нагрузка поддерживает 
форматы EXE, DLL (в том числе для sideloading-сценариев), 
MSI и кастомных скриптов. Такой подход устраняет основной 
недостаток классического ClickFix для атакующего — 
детектирование по сигнатурам вредоносного содержимого  
и подозрительной сетевой активности на стороне жертвы.

Дополнительно в продукте реализована логика 
автоматического определения браузера и архитектуры 
окружения, формирующая специфическую команду под 
конкретный случай.
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Востребованность ClickFix как метода обхода защитных 
решений подтверждается инструментами, в функциях которых 
присутствует сборка вредоносной нагрузки. В решении Impact 
Solutions EDR Edition ClickFix позиционируется как один из двух 
равноценных методов доставки наряду с HTML в связке с LNK.

Объявление с описанием  
Impact Solutions EDR Edition

Для ClickFix-метода в объявлении приведен список защитных 
решений, которые он способен обойти. Исполнение метода реа-
лизовано стандартно через системное окно Windows (Win + R), 
при этом в описании заявлено отсутствие всплывающих окон 
PowerShell и следов выполнения.
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Продукт дополнительно включает обход SmartScreen без необхо-
димости приобретать EV-сертификаты, поддержку поддельных 
веб-страниц и сообщений об ошибках, а также модуль для закре-
пления в системе. В отдельной вариации ClickFix-команда маски-
руется через PowerShell-комментарии.

Вместе с подобными решениями появляются и сопутствующие 
платформы, позволяющие проверить поведение ClickFix-нагрузки 
на реальных защитных решениях в изолированной среде.

Продвижение сервиса EUROSCAN 
на одном из теневых форумов

На платформе EUROSCAN агент симулирует реальную активность 
пользователя и извлекает результаты обнаружения из скры-
тых журналов защитных решений. Примечательно, что в одном 
из обновлений платформа добавила поддержку ClickFix-сце-
нариев: была реализована интеграция с закрытыми базами 
журналов Avast (Log.db) и скрытым журналом 360 Total Security 
(galaxy.dat). Сервис фиксирует блокировки PowerShell-скриптов 
и ClickFix-нагрузок даже в тех случаях, когда защитное решение 
помещает файл в карантин без уведомления пользователя.
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Прогнозы

Рынок ClickFix-инструментов продолжит специализироваться: в нем 
сохранится разделение между поставщиками лендингов и шаблонов, 
разработчиками ВПО и операторами, обеспечивающими доставку 
нагрузки до жертвы.

Технически метод будет эволюционировать в сторону снижения 
детектируемости на каждом этапе цепочки: команда в буфере 
обмена будет лишена явных вредоносных артефактов, а полезная 
нагрузка — скрываться в легитимных структурах данных. Вектор 
C2-стейджинга, при котором команда на стороне жертвы  
не содержит вредоносного кода и получает инструкции  
с сервера динамически, будет распространяться как способ  
обхода детектирования по сигнатурам.

ClickFix-шаблонов под macOS, которые уже зафиксированы  
в нескольких предложениях, будет становиться больше  
по мере роста интереса к ВПО под macOS в целом. Стоит ожидать 
появления специализированных наборов шаблонов под macOS как 
самостоятельного товара по аналогии с уже отлаженными Windows-
версиями.

Рекомендации

Поскольку ClickFix эксплуатирует действия самого 
пользователя, необходимо повышать осведомленность 
сотрудников: любая веб-страница, предлагающая выполнить 
команду в терминале или нажать Win + R — индикатор атаки 
вне зависимости от того, насколько убедительно выглядит 
интерфейс.

В большинстве случаев атакующими используется диалог 
«Выполнить», поэтому рекомендуется ограничить возможность 
его вызова.

Кроме того, важно отслеживать новые варианты 
реализации этой техники, в том числе опираясь 
на данные с теневых ресурсов. Это поможет 
получать информацию о методах злоумышленников 
еще до того, как те начнут применяться  
в реальных атаках. 

* Сервисы принадлежат компании Meta, деятельность которой запрещена в РФ.
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эксплоитов

Эксплоиты занимают особое место 
в структуре теневого рынка: не явля-
ясь вредоносным ПО или сопутству-
ющим инструментом, они остаются 
одним из ключевых товаров, так как 
напрямую определяют возможности 
атакующих.

Категория эксплоитов занимает 
около 13% проанализированного 
массива данных. Это четвертое 
место по объему среди релевантных 
объявлений на теневых ресурсах, 
сопоставимое с категориями 
чекеров, крипторов и стилеров. 
В этой главе показано, как устроен 
рынок эксплоитов: что влияет 
на стоимость, какие продукты 
и классы инфраструктуры вызывают 
наибольший интерес у злоумышлен-
ников и какие новые направления 
эксплуатации уязвимостей форми-
руются.

https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side
https://bi.zone/?utm_source=link&utm_medium=pdf&utm_campaign=bi.zone&utm_content=threat-zone-2026-the-other-side


160 www.bi.zoneThreat Zone 2026: обратная сторонаОглавление

Глава 5  
Тренды в продажах эксплоитов

Ключевые выводы
На основе анализа публикаций с упоминанием эксплоитов 
можно выделить два ключевых тренда.

Основу верхнего ценового сегмента 
по-прежнему формируют 0-day-
эксплоиты для сетевого периметра, 
корпоративных сервисов  
и Windows
Стоимость готовых предложений достигает сотен тысяч дол-
ларов, тогда как бюджеты отдельных запросов на покупку экс-
клюзивных эксплоитов могут доходить до миллиона долларов. 
Стоимость эксплоита резко снижается после публикации CVE, 
однако это не означает снижения риска: по мере падения цены 
эксплоит становится доступен более широкому кругу операторов, 
что способствует его более массовому использованию.
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Готовые цепочки 
эксплуатации в мас- 
совом сегменте 
эксплоитов снижают 
порог входа для 
злоумышленников
Основная масса предложений на теневых 
ресурсах приходится на готовые цепочки 
эксплуатации для CMS-плагинов и веб-сер-
висов. Эксплоиты комплектуются чеке-
рами уязвимых хостов, списками целей 
и инструкциями. Это снижает порог входа 
для операторов, не имеющих компетен-
ций в разработке. Также вокруг массовых 
продуктов формируется сервисная модель — 
от доработки под покупателя до добавления 
дополнительных инструментов.

Пока не тренд,  
но может им стать:  
эксплоиты под  
ИИ-инфраструктуру
На теневом рынке появились единичные 
предложения, которые могут указывать 
на формирование нового направления — 
эксплуатации ИИ-инфраструктуры.
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Теневой рынок эксплоитов
В других главах мы разбираем тренды последовательно — через 
примеры, прогнозы, рекомендации. В случае с эксплоитами многие 
тенденции оказались сквозными: они затрагивают разные ценовые 
уровни и категории продуктов, и описать их изолированно было про-
блематично. Поэтому в этой главе мы отходим от привычной схемы 
и даем общую картину рынка — через ключевые паттерны, в которых 
оба тренда пересекаются.

Ценообразование и востребованность в категории эксплоитов  
определяются несколькими факторами:

	■ актуальностью (0-day, 1-day);

	■ универсальностью применения;

	■ устойчивостью к детектированию;

	■ сервисом вокруг продукта.

Предложения на теневых площадках показывают, что рынок  
делится на два сегмента.

Первый — премиальный: уникальные 0-day-эксплоиты для сетевого 
периметра, корпоративных сервисов и Windows. Цена здесь напря-
мую зависит от того, вышел ли патч, и держится в диапазоне  
80–160 тысяч долларов за рабочий LPE или RCE. О высоком спросе 
говорят отдельные запросы на покупку с бюджетом до миллиона 
долларов за эксплоит — например, под продукты BeyondTrust, Citrix, 
Ivanti, MOVEit, NetApp.

Второй сегмент — более массовый: готовые цепочки эксплуа-
тации популярных CMS-плагинов и веб-сервисов по цене от 150 
до нескольких тысяч долларов. По сути, они представляют собой 
готовый набор для эксплуатации. В комплекте идут чекер уязвимых 
хостов, список IP или доменов жертв и инструкция. Такой набор сни-
жает порог входа для низкоквалифицированных операторов.
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Примеры
Главная закономерность премиального сегмента — резкое 
падение цены сразу после публикации патча вендором. Экс-
плоит теряет до 90% стоимости практически сразу после рас-
крытия CVE. Это подтверждается сравнением цен на эксплоиты 
для одного и того же компонента до и после публикации.

Наиболее показательный пример — объявление о продаже 
Windows LPE. 0-day-эксплоит, эксплуатирующий уязвимость 
в ntoskrnl.exe для Windows 11 24H2/25H2, был выставлен 
на продажу за 100 тысяч долларов за четыре дня до публикации 
CVE-2026-40369.

Объявление о продаже 0-day-эксплоита 
для Windows до публикации CVE

Объявление о продаже 0-day-эксплоита 
для Windows после публикации CVE

Когда компания Microsoft опубликовалаCVE-2026-40369, цена на эксплоит для раскры-той уязвимости упалав десять раз
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Схожий пример — продажа 0-day-эксплоита для Adobe Acrobat 
Reader. Объявление появилось в тот же день, когда Adobe выпу-
стила бюллетень и обновление (11 апреля 2026 года), хотя, судя 
по комментариям к посту, уязвимость (CVE-2026-34621) эксплу-
атировалась еще с конца 2025 года. Это попытка заработать 
на уходящей актуальности: продавец дополнил предложение 
платными доработками — маскировкой C2 Cobalt Strike через AWS 
или Azure, обходом антивирусов и EDR-решений.

Объявление о продаже 0-day-эксплоита 
Adobe Acrobat Reader
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Помимо актуальности, на стоимость эксплоита влияет широта 
его применения. Если он работает на разных сборках без при-
вязки к конкретной версии продукта, его цена резко возрастает 
по сравнению с PoC, который придется дорабатывать.

Характерный пример — объявление о продаже эксплоита нуле-
вого дня для Linux (LPE) класса TOCTOU (time-of-check to time-of-
use). Продавец перечисляет более 12 затронутых дистрибутивов 
с указанием конкретных версий ядра для каждого. Широкое 
покрытие означает применимость в разных целевых системах 
без дополнительной доработки — за это рынок платит суще-
ственно больше, чем за PoC под одну конкретную сборку.

Объявление о продаже эксплоита 
нулевого дня Linux (LPE)

На рынке заметен интерес к периметральным и инфраструктур-
ным продуктам — VPN и межсетевым экранам, плагинам CMS, 
NAS- и бэкап-системам. В том числе это может быть связано 
с ransomware-кампаниями, когда компрометация резервной 
копии предшествует шифрованию.
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Эту тенденцию иллюстрирует объявление о продаже эксплоита 
для извлечения конфигурации популярного решения класса 
NGFW с обходом патча через symlink. Комплект из эксплоита, 
чекера уязвимых хостов, списка IP-адресов и инструкции про-
дается ограниченным тиражом в три копии по 2500 долларов 
за каждую с заявленным обходом исправления вендора. Объяв-
ление одновременно демонстрирует модель пакетной продажи 
и акцент на периметральных устройствах.

Объявление о продаже эксплоита 
для популярного решения класса NGFW

Еще один характерный пример, касающийся NAS- и бэкап- 
инфраструктуры, — 0-day-эксплоит для TerraMaster (pre-auth RCE) 
с заявленной автором надежностью и root-доступом без аутенти-
фикации для версий 4.X/5.X. Публикация подтверждает интерес 
к инфраструктурным продуктам, чья компрометация дает доступ 
к резервным копиям и общим сетевым папкам.
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Объявление о продаже 0-day-эксплоита 
для TerraMaster

Об интересе к периметру свидетельствует и высокий спрос. 
Пример — запрос на покупку корпоративных 0-day-эксплоитов 
с бюджетом до миллиона долларов. Покупателя интересуют 
неопубликованные RCE и LPE для продуктов удаленного доступа 
и передачи файлов — BeyondTrust, Citrix, GoAnywhere, Ivanti, 
MOVEit, NetApp, которые обычно размещаются на периметре 
организации.

Объявление о поиске 0-day-эксплоитов 
для корпоративных систем и Windows
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Наравне с типом уязвимости и списком поддерживаемых вер-
сий продавцы выделяют в качестве конкурентного преимуще-
ства эксплоита устойчивость к детектированию. Это хорошо 
видно в рассмотренных выше примерах. В объявлении о про-
даже Windows LPE продавец указывает на отказ от типовых 
API-инжектов (CreateRemoteThread, WriteProcessMemory, 
NtMapViewOfSection) и заявляет об отсутствии детектирова-
ния антивирусами во время выполнения. В объявлении об Adobe 
Acrobat обход антивирусов и EDR-решений, а также маскировка 
C2-трафика предлагаются как дополнительная платная услуга. 
Таким образом, устойчивость к обнаружению — важный фактор, 
влияющий на стоимость эксплоита.

Вокруг многих эксплоитов формируется сервисная модель: про-
давцы предлагают доработку под требования заказчика, сборку 
под другие платформы и продажу исходного кода отдельно 
от готовых бинарных файлов.

Яркий пример такого подхода — объявление о продаже экспло-
ита для WordPress-плагина s2Member (CVE-2026-1994). Продавец 
разделяет стоимость по компонентам: исходный код за 200 дол-
ларов, скомпилированная версия за 100, сборка под Windows 
или macOS оплачивается отдельно, а доработка под запросы 
покупателя и эксклюзивная продажа обсуждаются индивиду-
ально. Фактически эксплоит предлагается как настраиваемый 
продукт с несколькими уровнями проработки.

Объявление о продаже эксплоита 
для CVE-2026-1994
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Другой пример — объявление о продаже RCE-эксплоита 
для уязвимости в одном из межсетевых экранов. Автор предла-
гает не просто рабочую цепочку эксплуатации (SQL-инъекция + 
веб-шелл), но и инструмент для массовой обработки IP-адресов 
уязвимых хостов, адаптацию под реверс-шелл и подробную 
инструкцию по поиску уязвимых устройств. 

Стоимость 
комплекта: 

Объявление о продаже эксплоита  
для уязвимости в одном из межсетевых экранов

Параллельно на форумах распространяются архивы с сотнями 
и тысячами готовых эксплоитов под популярные CMS, веб-фрейм
ворки и корпоративные продукты. Подобные подборки расши-
ряют круг злоумышленников, способных массово сканировать 
и эксплуатировать уже раскрытые уязвимости без необходи-
мости самостоятельно разрабатывать или покупать отдельные 
инструменты.
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Структура предложения находит отражение и в характере спроса. 
Анализ запросов на покупку показывает, что он также разделя-
ется на два сегмента:

	■ Для премиального сегмента характерны бюджеты 
до миллиона долларов на неопубликованные уязвимости 
в корпоративных продуктах.

	■ Более массовый сегмент устроен иначе: здесь бюджеты 
обычно составляют 5–10 тысяч долларов, а покупателей 
интересуют уже опубликованные CVE, пригодные 
для конкретной операционной задачи.

Эти запросы отражают разные сценарии применения эксплоитов. 
В первом случае речь идет о масштабных кампаниях и готовности 
инвестировать в эксклюзивный доступ. Во втором — о точечных 
атаках на заранее выбранные уязвимые системы.

Пример — архив из 1453 эксплоитов для веб-уязвимостей, 
охватывающий веб-фреймворки, CMS, системы мониторинга, 
веб-почту и корпоративные продукты (Oracle WebLogic, Ivanti 
EPMM, Keycloak). Автор позиционирует подборку как инструмент 
для получения первоначального доступа. Распространение 
подобных архивов снижает порог входа и способствует масшта-
бированию атак на уже опубликованные уязвимости.

Объявление о продаже архива  
с 1453 эксплоитами
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Характерный пример более массового сегмента — запрос 
на покупку 1-day-эксплоита для одной из проприетарных ОС 
с бюджетом до 10 тысяч долларов. Автор ищет рабочий эксплоит 
или связку эксплоитов, включая версии ОС, снятые с поддержки 
вендора. Это указывает на наличие у злоумышленника конкрет-
ной цели, использующей непропатченное оборудование. Допол-
нительное требование — создание административной учетной 
записи — показывает, что покупателя интересует не столько 
класс уязвимости, сколько выполнение определенной задачи 
в целевой системе.

Объявление о поиске 1-day-эксплоита 
для одной из ОС
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Дополнительное наблюдение: 
появление эксплоитов  
для ИИ-инфраструктуры
Отдельного внимания заслуживает появление эксплоитов 
и публичных PoC для ИИ-инфраструктуры: серверов моделей, 
ИИ-агентов, MCP-интеграций (Model Context Protocol, протокол 
взаимодействия ИИ-агентов с внешними инструментами). Пока 
такие случаи единичны и представлены преимущественно техни-
ческими разборами и публикациями CVE.

Мы обнаружили объявление о продаже готового эксплоита — 
Metasploit-совместимого модуля для эксплуатации уязвимости 
в компоненте mcp-remote, используемом в бэкенде некоторых 
реализаций LLM. Автор описывает полную цепочку эксплуатации 
вплоть до получения Meterpreter-сессии.

Мы нашли лишь одну подобную публикацию, но она может свиде
тельствовать о постепенном переходе от исследования уязви
мостей ИИ-/MCP-инфраструктуры к появлению коммерческих 
инструментов для их эксплуатации.

Объявление о продаже эксплоита 
CVE-2025-6514
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Прогнозы

Структура рынка эксплоитов с разделением на премиальный 
и массовый сегменты останется неизменной: она была стабильна 
на протяжении всего периода исследования.

В премиальном сегменте сохранится спрос на эксплоиты 
для периметральных корпоративных продуктов на фоне 
продолжающейся активности ransomware-групп. Не изменится 
и категория эксплоитов для продуктов, снятых с поддержки: 
запросы на покупку с указанием конкретных устаревших версий 
свидетельствуют о наличии целей на устаревшем оборудовании. 
Спрос будет существовать, пока организации продолжают 
эксплуатировать такое оборудование.

Будет развиваться сервисная модель вокруг эксплоитов. 
Тенденция к дроблению продукта на компоненты или 
к расширенной комплектации (чекеры, инструкции, списки 
целей) уже прослеживается в части объявлений. Параллельно 
будет сокращаться время между публикацией PoC и появлением 
коммерческого эксплоита на его основе. В совокупности 
оба процесса ведут к дальнейшему снижению порога входа 
для операторов без компетенций в разработке.

Сегмент эксплоитов под ИИ-инфраструктуру пока лишь зарождается. 
Однако поверхность атаки активно расширяется за счет 
массового внедрения MCP-интеграций, ИИ-агентов и связанных 
с ними компонентов. Это создает предпосылки для появления 
коммерческого предложения.
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Рекомендации

Оперативная информация с теневых ресурсов — упоминание 
конкретных CVE, затронутых версий, заявленных техник обхода — 
позволяет оценить, какие уязвимости уже монетизируются 
и с высокой вероятностью будут эксплуатироваться в реальных 
атаках. Эти данные дают возможность выработать стратегию 
обнаружения и проактивного поиска следов эксплуатации до начала 
массового применения.

После публикации CVE стоимость эксплоита быстро снижается, а сам 
он становится доступен более широкому кругу злоумышленников. 
Это повышает риск массовой эксплуатации уязвимости, поэтому 
особенно важно минимизировать сроки установки обновлений, прежде 
всего для периметральных продуктов — VPN-шлюзов, NAS, систем 
резервного копирования и средств удаленного доступа.

Также нужно проводить инвентаризацию оборудования и ПО, 
эксплуатируемых без поддержки вендоров. Зафиксированные  
на теневых ресурсах запросы с указанием конкретных устаревших 
веток свидетельствуют о том, что атакующие целенаправленно ищут 
инструменты под версии, которые больше не получают обновлений 
безопасности.

При внедрении ИИ-агентов и MCP-интеграций 
целесообразно уже сейчас включить эти компоненты 
в периметр управления уязвимостями и проводить 
их аудит наравне с остальной инфраструктурой. 
Появление тематических публикаций и готовых 
эксплоитов под MCP-компоненты указывает на то, 
что данная поверхность атаки уже привлекает 
внимание злоумышленников.
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Искусственный интеллект активно прони-
кает во многие сферы, и кибербезопасность 
не исключение. В равной степени это относится 
к действиям злоумышленников.

В период с марта 2025 года по апрель 2026-го  
мы собрали и проанализировали массив 
из 7477 записей на теневых ресурсах и в теле-
грам-каналах. В каждой из них упоминались 
ИИ-инструменты и ИИ-модели.  
Подробнее об этом — в исследовании  
Threat Zone 2026: Dark AI.
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При этом, несмотря на общий рост интереса к теме, 
специализированные разделы, посвященные искус-
ственному интеллекту, мы обнаружили только  
на 7 из 50 исследованных даркнет-форумов.

Разделы, посвященные ИИ-инструментам, 
на теневом форуме

Количество упоминаний ИИ резко выросло в декабре 
2025 года и достигло пика в январе 2026-го. Всплески, 
вероятно, связаны с выходом крупных публичных 
моделей: Grok 4.1, Gemini 3 и Claude Opus 4.5 в ноябре 
2025-го, DeepSeek-V3.2 и GPT-5.2 в декабре.  
Эти релизы вызвали волну интереса к обходу ограни-
чений новых открытых моделей.
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На теневых площадках активно 
обсуждают и предлагают купить:

	■ джейлбрейк-промпты для обхода 
ограничений публичных моделей 
(ChatGPT, Grok, Claude, DeepSeek);

	■ готовые сервисы на базе 
моделей без цензуры;

	■ ИИ-инструменты 
для первоначальной разведки 
инфраструктуры, фишинга, 
генерации и модификации 
вредоносного кода;

	■ комплексные 
агентные платформы, 
автоматизирующие полный 
цикл атаки — от сканирования 
до постэксплуатации.

22%
модели 
без цензуры

77%
обход ограничений 
публичных моделей

1%
практическое 
применение ИИ: 
конкретные этапы 
атаки, вредонос-
ное ПО, агентные 
платформы и ком-
плексные решения

Темы обсуждений распределились так:

Именно последняя, наименьшая по объ-
ему категория представляет наибольшую 
практическую угрозу. Судя по обсуж-
дениям, в основном злоумышленники 
используют ИИ, чтобы проводить пер-
воначальную разведку, генерировать 
фишинг, применять методы социальной 
инженерии, работать с вредоносным 
кодом и автоматизировать атаки.

Аудитория, участвующая в таких обсуж-
дениях, неоднородна. Большинство 
участников форумов — начинающие 
злоумышленники: они ищут готовые 
джейлбрейки, тестируют нецензурируе-
мые модели и генерируют вспомогатель-
ные скрипты с помощью ИИ. Новички 
активны на ветках форумов, но их дея-
тельность редко удается зафиксировать 
за пределами этих площадок. Опытные 
атакующие проявляют себя иначе: через 
продажу готовых инструментов и досту-
пов к специализированным агентным 
платформам, а также через применение 
ИИ в реальных атаках (задокументиро-
ванные случаи).

По состоянию на первую половину  
2026 года ИИ не дает возможности 
взломать что угодно по нажатию одной 
кнопки — для проведения атаки зло- 
умышленнику так или иначе потребуется 
техническая подготовка. ИИ не заменяет 
атакующего, а выступает инструментом 
автоматизации и ускорения рутинных 
операций, снижая порог входа для начи-
нающих и усиливая возможности тех,  
кто уже владеет необходимыми навы-
ками. Это создает условия для роста как 
количества, так и качества кибератак.
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Ключевые выводы

Растет интерес 
к обходу ограничений 
публичных  
ИИ-моделей
Подавляющее большинство обсуждений 
ИИ на теневых форумах сосредоточено 
вокруг двух направлений: обхода встро-
енных ограничений публичных чат-ботов 
и использования уже готовых моделей 
без цензуры. Эти направления дополняют 
друг друга и формируют устойчивый 
теневой рынок, от бесплатных промптов 
на форумах до платных сервисов с подпи-
ской. Однако ни джейлбрейки, ни модели 
без цензуры не способны выдать 
готовый к применению инструмент 
без значительной доработки. При этом 
оба направления снижают порог входа 
для начинающих злоумышленников 
и формируют спрос на более качествен-
ные решения.

ИИ проникает  
на все этапы 
кибератаки
Меньшая часть форумных публикаций 
отражает практическое применение ИИ 
в атаках, но именно в них сосредоточена 
реальная угроза. Судя по этим обсуж-
дениям, ИИ используется на каждом 
этапе, от первичной разведки и генерации 
фишинга до разработки и модифика-
ции вредоносного ПО, автоматизации 
полного цикла атаки через агентные 
платформы и управления скомпромети-
рованной инфраструктурой. Параллельно 
ИИ охватывает все уровни технической 
подготовки атакующих — как создание 
вспомогательных скриптов, так и разра-
ботку полноценного ВПО, позволяя значи-
тельно ускорить создание инструментов.

Анализ публикаций на теневых ресурсах и в телеграм-каналах 
позволяет выделить два устойчивых тренда.
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Тренд 1

Повышенный интерес 
к обходу ограничений 
публичных ИИ-моделей
Одна из главных тенденций в обсуждениях искусственного 
интеллекта на теневых ресурсах — интерес к снятию встроенных 
ограничений у публичных чат-ботов с генеративным ИИ. Чтобы 
использовать большую языковую модель в своих целях, зло- 
умышленник, как правило, выбирает один из двух путей. Пер-
вый — самостоятельно найти работающий промпт, при котором 
модель выполнит поставленную задачу, не осознавая, что помо-
гает атакующему (джейлбрейк-промпт). Второй — воспользо-
ваться готовым решением, где встроенные ограничения уже 
сняты (модель без цензуры). Оба направления развиваются 
и связаны между собой: часть моделей без цензуры представ-
ляет собой модели с уже примененными джейлбрейк-промптами, 
оформленные в виде готового продукта с интерфейсом и плат-
ным доступом.

Обход ограничений чат-ботов
Большинство обсуждений ИИ на теневых площадках сосредото-
чено именно на первом пути — обходе встроенных ограничений 
популярных чат-ботов: ChatGPT, Grok, Gemini, Claude, DeepSeek 
и других.
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Раздел на популярном теневом форуме 
с обсуждениями джейлбрейк-промптов

Простейший вариант — прямой промпт с инструкцией. Один 
из пользователей теневого форума предложил обходить огра-
ничения Grok последовательной отправкой трех фраз на фран-
цузском языке с повтором при отказе. Этот подход требует 
минимальных технических знаний и рассчитан на быстрый 
результат.

Следующий уровень — универсальные шаблоны, ориентирован-
ные сразу на несколько моделей. Один из подобных промптов, 
обнаруженный на теневом форуме, предлагается применять 
к DeepSeek и Mistral. Промпт замаскирован под техническую 
инструкцию: в нем модели предписывают желаемую манеру 
поведения, запрещают отказывать и выстраивают структуру 
будущего ответа. Это показывает, что часть пользователей 
осознанно экспериментирует с управлением поведением модели 
через системный контекст, а не просто пытается «обмануть» 
ее напрямую.
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Универсальный джейлбрейк-промпт для DeepSeek 
и Mistral на даркнет-форуме

Наиболее продвинутые техники строятся на многоэтапной работе 
с контекстом диалога. В одном из обсуждений описан подход к модели 
Claude: постепенное подведение к нужной теме через нейтральные 
запросы, подмена роли пользователя, маскировка вредоносной задачи 
под технический анализ и повторный запрос после отказа с новой фор-
мулировкой. Чтобы получить желаемый контент, модель не требуется 
«взламывать» — достаточно правильно управлять контекстом диалога.

Использование Claude  
для создания вредоносного кода

Аналогично ведет себя и ChatGPT: модель отклонила прямой запрос 
на генерацию кейлоггера, но после переформулирования согласилась 
и предоставила пример реализации.
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При этом практическая ценность джейлбрейк-промптов ограни-
чена. Мы провели эксперимент с DeepSeek — запросили код сти-
лера. Тестирование показало, что даже после снятия ограничений 
чат-бот не способен выдать готовый к применению инструмент. 
Детальный анализ результата выявил, что часть заявленных 
функций реализована не полностью, а некоторые модули не рабо-
тают вовсе. На более сложной задаче — обходе актуальной 
защиты Chrome App-Bound Encryption — модель генерировала 
функции-заглушки, имитируя функциональность, и ссылалась 
на несуществующие файлы. Базовые операции DeepSeek выпол-
няет корректно, но не обход защитных механизмов.

Помимо ограниченной эффективности, джейлбрейк-промпты 
нестабильны: техники обхода, работающие сегодня, фиксиру-
ются вендорами моделей и быстро закрываются, что вынуждает 
злоумышленников искать альтернативы. Источниками промптов 
и инструкций при этом служат не только теневые ресурсы. Зна-
чительная их часть доступна в открытых источниках, включая 
обновляемые репозитории на GitHub с базами джейлбрейк-пром-
птов, структурированными по моделям.

Отказ модели работать, опираясь 
на джейлбрейк-инструкцию

Кроме того, использование подобных методов несет риск 
для самого злоумышленника: систематические попытки обхода 
ограничений могут приводить к блокировкам учетных записей.
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Большие языковые модели 
без цензуры
На теневых площадках обсуждаются и продвигаются нецен-
зурируемые решения — альтернатива коммерческим моделям 
со встроенными ограничениями. Часть таких решений представ-
ляет собой публичные модели с предустановленными промптами 
для обхода ограничений: пользователь получает интерфейс, 
в котором модель уже работает без встроенной цензуры. Но боль-
шинство — это версии моделей с открытым исходным кодом, 
доработанные для ослабления или полного снятия ограничений.

Основываясь на обсуждениях моделей без цензуры, мы выде-
лили наиболее часто упоминаемые решения:

Список моделей без цензуры 
на теневом форуме

	■ Venice AI,

	■ DarkGPT,

	■ Shannon AI,

	■ WormGPT,

	■ Uncensored AI,

	■ HackAIGC,

	■ HackerAI,

	■ XanthoroxAI,

	■ DIG AI,

	■ EvilGPT,

	■ BonsAI,

	■ ZeroFilter AI.

Пользователи теневых площадок рекомендуют эти сервисы, 
чтобы генерировать вредоносный код, строить схемы атак, гото-
вить фишинговые материалы и тексты для реализации методов 
социальной инженерии, обрабатывать скомпрометированные 
данные и профилировать цели.
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Стоимость доступов к моделям 
без цензуры

Venice AI DarkGPT Shannon AI

Uncensored AI
 

(телеграм-бот)

HackAIGC
XanthoroxAI

Расценки на подписку зависят 
от нескольких факторов: количества 
доступных запросов или кредитов, нали-
чия дополнительных функций (веб-поиск, 
загрузка файлов, агентный режим, 
кастомные интеграции), а также уровня 
базовой модели. Специализированные 
решения с узконаправленными моделями 
и IDE-интеграцией стоят значительно 
дороже универсальных чат-ботов.

Большинство сервисов предлагает бес-
платный тариф с ограничением по числу 
запросов в день. Монетизация строится 
через платные тарифы с расширенными 
лимитами. Часть площадок принимает 
оплату исключительно в криптовалюте. 
Цены на подписки распределяются сле-
дующим образом:

в месяц

в месяц

WormGPT

в месяц  

XenCode Lite 

за 50 кредит
ов

за 500 креди
тов

в месяц

HackerAI

за 3000 запросов  
в месяц

DIG AI 

в месяц

EvilGPT  

в месяц

в год

Kiro

в месяц

в месяц

в год   

за пожизненный 
доступ

за базовый  

тариф

за неограничен
ный 

доступ в месяц

FREE

за базовый  
тариф

за 3 запроса 
в день

за 50 кредитов

за базовый 
тариф
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Чтобы оценить реальные возможности моделей без цензуры, 
мы протестировали на идентичном задании четыре модели: 
HackerAI, Venice AI, HackAIGC и DIG AI.

Перед моделями стояла задача сгенерировать стилер на Python 
с модулями фишинга, сбора данных, включая обход Chrome 
App-Bound Encryption, архивации и самоудаления. Тестирование 
показало, что ни одна из моделей не способна предоставить гото-
вый к применению инструмент. В одних случаях скрипты были 
правильно сгенерированы по архитектуре, но ключевые модули 
не работали. В других — генерировались заглушки, и код просто 
не запускался. Все четыре модели допускали схожие ошибки: гал-
люцинации (несуществующие форматы данных, классы библио-
тек), имитация функций вместо реализации, неспособность 
обойти актуальные защитные механизмы. Обфусцированные 
версии скриптов в большинстве случаев не запускались.

Спрос на нецензурируемые модели постепенно выходит за рамки 
использования готовых решений и распространяется на моди-
фицированную разработку под конкретные задачи. Так, на одном 
из форумов было обнаружено объявление с запросом обучения 
ИИ-модели без ограничений. Автор ищет исполнителя, готового 
дообучить базовую модель с удаленными ограничениями на мас-
сиве данных, состоящем из архивов хакерских форумов и тене-
вых маркетов, исходных кодов вредоносного ПО, публичных 
эксплоитов и подробных разборов эксплуатации уязвимостей. 
Обученная на таком наборе данных модель сможет точнее отве-
чать на запросы, связанные с подготовкой кибератак.

Запрос дообучить модель 
на специфических данных
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Прогнозы

Интерес на теневых ресурсах к теме обхода ограничений больших 
языковых моделей продолжит расти. Нестабильность джейлбрейк-техник 
будет усиливать спрос на модели без цензуры: вендоры публичных ИИ-
моделей совершенствуют механизмы обнаружения и блокировки подобных 
промптов, поэтому злоумышленники будут смещаться в сторону готовых 
решений, а рынок таких сервисов — расширяться.

Качество генерируемого контента будет повышаться. Протестированные 
нами решения демонстрируют характерные для текущих моделей ошибки.  
Но по мере развития базовых моделей, на основе которых строятся 
подобные инструменты, часть этих ошибок устранится. ИИ все так же 
не заменит технически подготовленного атакующего, однако порог входа 
для начинающих продолжит снижаться.

Рекомендации

Джейлбрейки и модели без цензуры ощутимо снижают порог 
входа: разведка, фишинг и приемы социальной инженерии могут 
выполняться вполне работоспособно даже при невысоком качестве 
генерируемых инструментов. Персонализированный фишинг  
и дипфейки становятся массовыми инструментами атак.  
Поэтому необходимо повышать осведомленность сотрудников.

Значительный интерес к обходу ограничений ИИ-моделей, в свою 
очередь, характеризует быстрое развитие атакующей стороны. 

Защита теперь должна учитывать, что атаки, ранее требовавшие 
технической квалификации, стали доступны более широкому 
кругу злоумышленников — это меняет профиль угроз и требует 
адаптации защитных мер.

В таких условиях важно оставаться в контексте 
актуального ландшафта угроз, и в этом помогают 
данные с портала BI.ZONE Threat Intelligence. 
Он предоставляет подробную информацию  
о кибератаках, злоумышленниках, их тактиках, 
техниках и используемых инструментах.
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Тренд 2

Проникновение ИИ 
на все этапы кибератаки
Если первый тренд отражает интерес преимущественно начинаю-
щих злоумышленников, то второй демонстрирует, как ИИ стано-
вится рабочим инструментом для технически подготовленных 
атакующих. На теневых площадках уже предлагаются готовые 
решения, покрывающие весь жизненный цикл атаки — от первич-
ной разведки до управления скомпрометированной инфраструк-
турой. При этом точечные инструменты под конкретную задачу 
постепенно уступают место комплексным агентным платформам, 
где ИИ выступает не генератором отдельных скриптов, а операто-
ром, управляющим всей инфраструктурой атаки.

Генерация и модификация 
инструментов атаки
Поиск и проверка целей — первый этап любой атаки — стали 
одним из первых направлений, где появились ИИ-инструменты.

На форумах предлагаются инструменты для массового поиска 
целей на основе анализа открытых портов: они автоматически 
выделяют URL из массивов данных, обрабатывают их в многопо-
точном режиме и разделяют на рабочие и нерабочие. Такие реше-
ния ускоряют первичный отбор целей перед ручной обработкой.
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Сообщение о том, как искать 
уязвимые цели для атаки

Характерный пример более 
высокого уровня — обнару-
женная в ходе исследова-
ния открытая директория 
с инструментами для эксплу-
атации уязвимостей одного 
из межсетевых экранов.

Содержимое обнаруженной 
открытой директории
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В директории рядом с готовыми инструментами находилась 
сохраненная копия статьи с теневого форума. Именно она 
послужила техническим источником для разработки всего 
инструментария.

Статья об эксплуатации уязвимостей 
на теневом форуме

На основе этой статьи с помощью ИИ был собран полный набор 
инструментов:

	■ сканеры,

	■ эксплоиты для двух уязвимостей,

	■ инструменты для удаленного выполнения кода и управления 
полученным доступом.

Сопроводительная документация написана в характерном 
для ИИ-генерации стиле: структурированные инструкции с заго-
ловками и пояснениями к каждому компоненту.

Этот пример показывает рабочий сценарий: злоумышленник 
берет описание техники с форума и с помощью ИИ превращает 
его в готовый рабочий код. ИИ здесь выступает не источником 
новых знаний, а инструментом быстрой реализации уже извест-
ных техник.
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Разработка вредоносного ПО
На теневых форумах появляются публикации, в которых разра-
ботчики вредоносного ПО открыто указывают на использование 
ИИ при написании кода. Один из таких примеров — объявле-
ние об аренде резидентного загрузчика с функциональностью 
RAT и стилера, включающей методы закрепления, обход UAC 
и обфускацию.

Предложение об аренде ВПО 
на теневом форуме

Автор прямо заявляет, что все функции реализованы практически 
с нуля за месяц благодаря работе с ИИ. При этом речь, вероятно, 
идет не о вайб-кодинге: автор позиционирует себя как технически 
подготовленного разработчика, использующего генеративные 
модели для ускорения разработки, а не для компенсации недо-
статка знаний.

Этот пример хорошо показывает разницу в сценариях исполь-
зования ИИ. Если начинающие злоумышленники получают 
от модели внешне убедительный, но часто неработоспособный 
код, то разработчики с техническими навыками используют LLM 
для кратного ускорения реальной разработки.

Показательна и обратная реакция рынка: на фоне роста количе-
ства предложений ИИ-генерированного ВПО ряд пользователей 
начал использовать отсутствие ИИ в разработке как конкурент-
ное преимущество.
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Реклама RAT/стилера  
для macOS

В объявлении о продаже модульного RAT/стилера для macOS — 
notnullOSx отдельно подчеркивается, что инструмент написан 
вручную, без использования ИИ. Рынок теневых форумов посте-
пенно заполняется ВПО, разработанным при помощи генератив-
ных моделей. Поэтому отказ от ИИ может позиционироваться как 
одно из ключевых преимуществ.
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Генерация паролей  
на основе утечек данных
На теневых форумах обсуждаются инструменты, использую-
щие ИИ для предсказания паролей на основе данных из утечек. 
В отличие от классического перебора по словарям такой подход 
персонализирует атаку: модель анализирует имя, год рождения, 
логин или иные данные цели, формируя наиболее вероятные ком-
бинации. Это повышает эффективность подбора учетных данных 
в каждой конкретной ситуации.

Сообщение о подборщике пароля, 
который использует ИИ

Подобные решения занимают промежуточное положение между 
точечными утилитами и комплексными платформами: они 
решают узкоспециализированную задачу, но при этом исполь-
зуют ИИ для интеллектуального анализа и обработки данных, 
а не просто для автоматизации рутинных операций.
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Упоминание CyberStrikeAI в телеграм-канале 
хактивистской группировки

Логическим продолжением точечных инструментов стали 
комплексные агентные платформы. В основе большинства 
из них — открытые решения для тестирования безопасности, 
позволяющие запускать инструменты пентеста через MCP и авто-
матизировать этапы разведки, эксплуатации и постэксплуатации.

Один из таких примеров — CyberStrikeAI, AI-native-платформа 
на Go, обеспечивающая полный цикл операций через MCP 
и ИИ-агенты — от текстовой команды пользователя до обнаруже-
ния уязвимостей и визуализации результатов. Интегрированный 
набор инструментов покрывает всю цепочку: сетевое и веб-ска-
нирование, поиск уязвимостей, эксплуатацию, постэксплуатацию 
и бинарный анализ. Весь трафик может маршрутизироваться 
через Tor, SOCKS5 или HTTP-прокси.

О том, что платформа используется не только в легитимных 
целях, свидетельствует ее активное продвижение участником 
хактивистской группировки.

Агентные платформы: 
автоматизация полного цикла атаки
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Упомянутый форк CyberStrikeAI был адаптирован под практиче-
ские нужды атакующих: добавлены телеграм-бот для управле-
ния, пакеты навыков для эксплуатации дронов и протокола ELRS, 
средства для работы с SDR и использования скомпрометирован-
ных IoT-устройств.

Репозитории форка CyberStrikeAI 
с CVE для систем Bitrix24

В качестве основного целевого вектора выбраны российские 
системы на базе Bitrix24. В форк добавлены:

■ специализированная база знаний, охватывающая аудит
и пентест Bitrix24;

■ критические уязвимости и эксплоиты;

■ шаблоны Nuclei;

■ утилиты расшифровки паролей.

Отдельный пакет навыков описывает цепочку эскалации при-
вилегий и эксфильтрации данных через механизм вебхуков 
Bitrix24 Cloud. Фактически у агента есть пошаговая инструкция 
для компрометации портала при наличии учетной записи любого 
сотрудника.

CyberStrike AI — пример того, как open-source-платформа с леги-
тимным позиционированием адаптируется под наступательные 
задачи атакующих. Каждая новая платформа для автоматизации 
исследования инфраструктуры потенциально становится инстру-
ментом атаки в руках тех, кто умеет ее применять.
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ИИ в управлении 
скомпрометированной 
инфраструктурой
Применение ИИ не ограничивается этапами, предшествующими 
получению доступа. На теневых форумах обсуждаются концеп-
ции адаптивных C2-агентов, где ИИ-модель работает на стороне 
сервера управления: маяк передает свое состояние и получает 
в ответ команду, сформированную моделью на основе этого 
контекста.

Концепция адаптивного C2-агента  
на одном из теневых форумов

Код самого маяка при этом не изменяется — вся адаптивная 
логика сосредоточена на стороне C2. На практике это означает 
динамический трафик, постоянно меняющий тип запроса, URL, 
HTTP-метод и интервал связи с сервером, что существенно 
затрудняет детектирование на основе поведенческих сигнатур.

Обсуждение применения ИИ 
в постэксплуатации
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Коммерческие C2-фреймворки также начинают использовать 
ИИ-модели непосредственно в контуре управления. В Nighthawk C2 ИИ 
применяется, чтобы автоматически анализировать результаты скани-
рования и генерировать команды для горизонтального продвижения. 
В Cobalt Strike аналогично автоматизируются задачи постэксплуатации: 
анализ привилегий, генерация команд и выбор следующих шагов атаки.

Использование публичных ИИ-сервисов в роли прокси создает допол-
нительную сложность для средств сетевого мониторинга: C2-трафик 
становится неотличим от легитимных корпоративных обращений 
к ИИ-инструментам.

Применение ИИ в реальных атаках
Инструменты на базе ИИ уже не просто обсуждаются на форумах —  
созданные с их помощью образцы используются в реальных атаках.

В феврале 2026 года были зафиксированы атаки группировки Forbidden 
Hyena, использующие троян BlackReaperRAT. Ряд обнаруженных образ-
цов имел признаки генерации с помощью LLM — в частности, два Bash-
скрипта, два PowerShell-скрипта и реверс-шелл.

В день, когда мы опубликовали статью об этой атаке, один из участни-
ков группировки в своем телеграм-канале подтвердил использование 
Grok при разработке инструментов.

Обсуждение кибератаки в телеграм-канале 
злоумышленников
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Прогнозы

ИИ проходит путь от генератора отдельных скриптов  
для новичков до полноценного инструмента в арсенале 
технически подготовленных разработчиков ВПО и операторов 
агентных платформ. Эти процессы развиваются одновременно:  
на форумах соседствуют утилиты, полностью сгенерированные 
ИИ, и профессиональные инструменты, для которых ИИ лишь 
ускоряет разработку.

Граница между легитимными пентест-платформами  
и инструментами атакующих продолжает размываться. Каждая 
новая платформа, которая автоматизирует исследование 
инфраструктуры, потенциально становится инструментом атаки.

Интеграция ИИ и C2-фреймворков будет усиливаться по мере 
роста доступности коммерческих решений, а маскировка  
C2-трафика под легитимные обращения к ИИ-сервисам станет 
стандартной практикой для опытных атакующих.

Отдельного внимания заслуживает тенденция, когда ИИ открыто 
позиционируется как инструмент разработки ВПО. Пользователи 
теневых форумов уже не скрывают его применение: ИИ 
позволяет быстрее дорабатывать и выпускать обновления.  
Это означает, что появление новых образцов  
и модификаций ВПО будет только ускоряться.
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Глава 6  
Тренды в злоупотреблении ИИ

Рекомендации

Мониторинг теневых форумов и телеграм-каналов позволяет 
выявлять новые инструменты и техники до их широкого 
распространения, поскольку именно там фиксируется 
первичное обсуждение, тестирование и предложения  
о продаже.

Ускорение цикла разработки ВПО с помощью ИИ сокращает 
временной разрыв между появлением нового образца  
на форуме и его применением в реальной атаке.  
Это требует более оперативного обновления сигнатур  
и правил детектирования.

Агентные платформы, автоматизирующие разведку через FOFA, 
Shodan и аналогичные сервисы, повышают скорость  
и масштаб сканирования инфраструктуры, поэтому необходимо 
отслеживать аномальную активность сканирования  
и своевременно закрывать публично доступные сервисы.

Динамический C2-трафик, имитирующий обращения к публичным 
ИИ-сервисам, требует пересмотра подходов к поведенческому 
анализу сетевого трафика.

ИИ снижает порог входа для атакующих  
на всех уровнях. Это ведет к одновременному 
росту числа низкоквалифицированных атак  
и комплексных целевых операций, проводимых 
опытными злоумышленниками. В свою очередь,  
все это требует комплексного подхода к защите.
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помогает безопасно развивать бизнес в киберпространстве. 
Мы разрабатываем экосистему собственных продуктов. 
Использование передовых технологий, включая искусственный 
интеллект, позволяет нам обеспечивать устойчивость 
IT‑инфраструктур любого размера. Также мы оказываем широкий 
спектр услуг по киберзащите: от расследования инцидентов 
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Посмотрите полный список продуктов и услуг на нашем сайте.
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