
Эволюция защиты
виртуализации



• Сектор находится в 
волатильном 
состоянии

• Большая часть 
заказчиков планирует 
только на 1 год вперед

(2019 – 36%)

• ИТ, связисты и 
финансисты чаще 
других имеют 
стратегию более чем 
на 3 года вперед

Горизонт планирования затрат на ИБ

55,93%

27,12%

16,95%

1 год 3 года Более 3-х лет



Технологические планы
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Security Information and Event Management

Next Generation Firewall

Web Application Firewall

Endpoint Detection and Response

Data Loss Prevention

Network Sandbox

Privileged Access Management

Application security testing

Secure Email Gateway

Secure Web Gateway

NDR (Network Detection and Response)

Employee monitoring / User & Entity Behavior…

IRP (Incident Response Platform)

SOAR (Security Orchestration, Automation and…

Mobile Device Management/Enterprise Mobility…

Security Awareness Software

CSPM (Cloud Security Posture Management)

CASB (Cloud Access Security Broker)

SIEM чаще остальных 
встречается для внедрения 
в течении следующих 3-х
лет

Второе и третье место –
межсетевые экраны



Как изменится бюджет на ИБ в 2022?

48,63%

39,04%

12,33%

Бюджет останется на 
прежнем уровне

Бюджет вырастет Бюджет уменьшится

• Сокращения 
бюджетов в 
ближайшем будущем 
не предвидится

• Растет доля 
организаций, 
планирующих 
увеличение бюджета

• В 2019 году их было 
35%

• Крупных (500+ 
сотрудников), 
финансовых и ИТ-
организациях бюджет 
вырастет с бОльшей
вероятностью  



Соотношение затрат

10%

13% 13%

9%

4%

• В среднем на ИБ 
расходуется около 10% 
ИТ бюджета

• Госы и ИТ-компании 
расходуют даже больше

• Обрабатывающие –
меньше всех



Обоснование
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Защита персональных данных (вне ГИС)

Защита КИИ

Защита ГИС

Проблемы конфиденциальности …

Предписание к устранению нарушений …

Требования сотрудников, отвечающих за …

Внутренние угрозы: случайный фактор

Произошедший инцидент безопасности

Внутренние угрозы: инсайдер

Внешние потери или мошенничество

Экономические причины

Требования со стороны бизнес-партнеров

Переход на облачные технологии

Положения Банка России (ГОСТ 57580.1-…

• Требования 
регуляторов – топ 
3 причин 
выделения денег 
на ИБ



Критерии выбора поставщика

70,63%

47,55%

46,85%

37,06%

30,07%

30,07%

18,18%

Оптимальное сочетание цены, 
производительности и функций

Простота развертывания или внедрения 
продукта

Наиболее подходящий продукт для 
текущих бизнес-задач

Качество системы управления

Низкая стоимость

Клиентоориентированность поставщика

Лидерство поставщика в отрасли

• Оптимальное сочетание 
цены и функций – самый 
главный критерий

• Клиентоориентированно
сть и низкая стоимость 
играют сравнительно 
небольшую роль при 
выборе 



Источники информации

73,43%
63,64%

43,36% 39,86%

• Регулятор – наиболее 
доверенный источник 
данных об угрозах

• Характерен постепенный 
рост доверия независимым 
источникам  с 30% в 2018 и 
36% в 2019

Сравнительно низкий 
уровень связан с высокими 
требованиями к 
компетенции для обработки 
этих данных



Платформы 2018



Платформы 2021



Обрабатываемая информация



Актуальные угрозы

• Несанкционированный доступ;

• Ошибки конфигурации;

• Недоступность ресурсов.



Средства защиты



Заказчики не 
удовлетворены 
механизмами отчетности

Восстребованность функций

0 50 100 150 200 250 300 350 400

Контроль уязвимостей

Мониторинг событий безопасности

Минимизация влияния средств защиты

Контроль неизменности настроек

Защита российских платформ 
виртуализации

Интеграция со средствами защиты внутри 
ВМ

Шифрование виртуальных машин

Защита виртуальных сетей (NFV)

Востребованность



IaaS

Инфраструктура ЦОД Public IaaS Public IaaS (прогноз)



Контейнерная виртуализация



Микросегментация



Мониторинг состояния

Cloud Security Posture Management



Автоматизация безопасности



Спасибо!

Полянский Денис
d.polyansky@securitycode.ru


