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Классический блокчейн: 

замена доверенной стороны

Блокчейн

!

 Реестр, фиксирующий 
каждое состояние системы

 Криптография: 
вычислительно сложно 
внести изменение в 
созданную ранее запись

 Проверка: множество 
идентичных копий реестра 

 Ано(псевдо)нимность: 
защита от утечек 
персданных

?Доверенная
сторона

Классика

!



Блокчейн: цифровой и реальный мир

Классический блокчейн
создан исключительно для 
цифровой среды 
(криптовалюты –
работающий пример)

Как его соотнести с 
окружающей нас средой?
(регистрация прав, 
контроль за перемещением 
товаров) – ответа пока нет



А нужен ли вам блокчейн?

Не требуется хранить 
состояния системы

Не все пользователи 
могут вносить 

изменения

Есть доверенная 
третья сторона

Все пользователи 
идентифицируемы и 

авторизованы

Не нужен, 
если



Уязвимости блокчейна



Интернет вещей: проблемы применения 
классических подходов ИБ

Нарушитель имеет 
доступ к устройствам

Сложно обеспечить 
безопасность 

секретных ключей

Нет доверенной 
идентификации и 
аутентификации

Нет безопасных 
механизмов 

обновления ПО



Интернет вещей: 

российская низкоресурсная криптография

Российский блочный шифр «Магма»  ГОСТ Р 34.12-1015 
-- один из мировых лидеров среди низкоресурсных алгоритмов



Интернет вещей: 

российская низкоресурсная криптография

• Задание параметров 
скрученных 
эллиптических 
кривых в форме 
Эдвардса с ГОСТ Р 
34.10-2012

Асимметричная 
криптография



Интернет вещей: 

российская низкоресурсная криптография

Самая большая проблема: «тяжелые» 
классические протоколы SSL/TLS/IpSec

Рабочая группа Технического комитета по 
стандартизации ТК 26 по разработке 
«легкого» и безопасного протокола для 
Интернета вещей

Криптографические механизмы для М2М и 
индустриальных систем



Биометрия: сложные системы с большим 
числом угроз



Биометрия:развитие методов распознавания 
позволяет создавать новые методы атак



Квантовая криптография: теория

 Только в 2016 г. удалось соотнести уровни 
безопасности в квантовой и классической 
криптографии  



Квантовая криптография: практика

 Большинство квантовых криптографических систем 
крайне уязвимы к атакам в силу несовершенства 
элементной базы. 



Квантовая криптография: сертификация

Временные требования к 
квантовым криптографическим 

системам выработки и 
распределения ключей для средств 

криптографической защиты 
информации, не содержащей 

сведений, составляющих 
государственную тайну 

(утверждены в июле 2017 г.)



Вместо эпилога

Эффективная цифровизация
возможна при наличии 

твердого базиса 
информационной 

безопасности

Вопросы информационной 
безопасности необходимо 

рассматривать уже на этапе 
проектирования

В цифровом мире недооценка 
угроз информационной 

безопасности может разрушить 
даже самый привлекательный 

проект

Необходимость внедрения 
новых технологий, в том числе 

ИБ, должна оцениваться 
исходя из экономической 

целесообразности


