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Актуальные угрозы ИБ:
Как им противостоять в 
современном мире

Финогенов Дмитрий Владимирович



Индустрия компьютерной преступности

- аналитик находит уязвимости

- программист пишет вредоносное ПО

- сканер определяет места функционирования уязвимого ПО

- преступник вербует инсайдера

- хакер внедряет вредоносное ПО

- группировки разворачивают бот-сети

- сдают их в аренду или продают

- наркоман забирает деньги из банкомата

- сборщики собирают деньги

- страховщик страхует от потери наличных денег



Состояние защищенности

Более 60% 

корпоративных 

систем 

ломаются легко

60% 70% 3 года

70% владельцев 

узнают о взломе своих 

сетей из СМИ

Среднее время 

присутствия вредоноса

в сети – 3 года!



Тенденции и ожидания

Web-приложения

Автоматизированные системы управления 

(АСУ ТП) 

Мобильная связь ОКС-7



Атаки на веб-приложения

- Практически все web-приложения уязвимы

- 60% всех атак идут через web

- Лидируют простые атаки: SQLi, Path Traversal, XSS, выполнение команд OC

- Высокая автоматизация, особенно на сайты промышленных компаний (98%)

ЦЕЛИ: 

- проникнуть во внутреннюю сеть компании через взлом сайта

- похитить персональные данные клиентов

- получить доступ к финансовым инструментам

- заразить клиентов сайта

- дефейс сайта



Инциденты из-за уязвимостей в вебе



Телеком: основные угрозы

атак, направленных 

на сбои в работе

80% 77% 67%

атак с целью вызвать 

утечку информации
мошеннических 

атак

- прослушивание

- отслеживание геолокации

- подделка SMS

- внедрение в аппарат

ВСЕ исследованные сети мобильных операторов подвержены угрозам!

В ходе тестов на практике проведено:

- перебои в функционировании

- нарушения маршрутизации



Инциденты с телеком-операторами



Полный Интернет автоматики, которую нужно защищать

Количество компонентов АСУ ТП, доступных в 

сети Интернет, увеличивается с каждым годом

2016

В результате исследования было выявлено 

более 160 000 компонентов АСУ ТП, доступных 

в сети Интернет



АСУ ТП: уязвимости в цифрах

высокая степень риска

исправлены в течение трех месяцев

доступных через Интернет 

систем управления не защищены

47%

14%

1/3

Во всех АСУ ТП, исследованных в 2016 году, найдены уязвимости

наиболее уязвимы системы автоматизации зданий

и управления электроэнергией



Инциденты с АСУ ТП



Причины низкой защищенности

Ошибки при проектировании и реализации

- защита не предусмотрена

- низкое качество программного кода

Человеческий фактор

- фишинг работает всегда

- низкая квалификация

- плохая координация 

- недооценка рисков



Что делать

На государственном уровне : ФЗ-187 от 26 июля 2017, ГосСОПКА, 
программа «Цифровая экономика»

На региональном уровне : Ведомственные и Корпоративные центры 
ГосСОПКА

1

3

2

5

4

На уровне организации – анализировать риски, ГосСОПКА, 

квалификация администраторов, информированность руководителей. 

Продукты класса WAF, SIEM и решения для безопасной разработки.

На уровне общества – создавать самоорганизующиеся организации, 

некоммерческие общества

На личном уровне – жить так, чтобы не было стыдно за публикации в 

Интернете; а также соблюдать «гигиену» и повышать осведомленность 

свою и близких 



Спасибо за внимание!
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