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Беспрецедентный рост угроз безопасности
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НАЗВАНИЕ 

РАЗДЕЛА 

МОЖЕТ 

В ДВЕ

Требования к системам безопасности значимых объектов КИИ

(Приказ ФСТЭК России от 21 декабря 2017 г. № 235)

Программные и программно-аппаратные средства, применяемые для обеспечения безопасности значимых 

объектов КИИ :

СЗИ, в том числе СЗИ от НСД

(включая встроенные в общесистемное, прикладное программное обеспечение)

средства обнаружения (предотвращения) вторжений (компьютерных атак)

межсетевые экраны

средства антивирусной защиты

средства (системы) контроля (анализа) защищенности

средства управления событиями безопасности

средства защиты каналов передачи данных



НАЗВАНИЕ 

РАЗДЕЛА 

МОЖЕТ 

В ДВЕ

Требования к системам безопасности значимых объектов КИИ

(Приказ ФСТЭК России от 21 декабря 2017 г. № 235)

Требования к программным и программно-аппаратным средствам, применяемым для обеспечения 

безопасности значимых объектов КИИ:

средства должны пройти оценку соответствия

в приоритетном порядке применяются встроенные в рабочие системы

специальные программные СЗИ

в случае, если объектом КИИ обрабатывается государственная тайна или объект КИИ представляет собой 

государственную информационную систему, сертификация обязательна

СЗИ должны применяться в соответствии с эксплуатационной документацией

и обязательно сопровождаться поддержкой со стороны разработчика

При создании системы также должны учитываться возможные ограничения самого разработчика, например, 

запрет использования средства на определённых объектах

порядок применения СЗИ определяется субъектом КИИ

в организационно-распорядительных документах по безопасности значимых объектов

с учетом особенностей деятельности субъекта КИИ



НАЗВАНИЕ 

РАЗДЕЛА 

МОЖЕТ 

Организационные и технические меры в значимых объектах КИИ

(Приказ ФСТЭК России от 25 декабря 2017 г. № 239)

идентификация и аутентификация (ИАФ) обеспечение доступности (ОДТ)

управление доступом (УПД) защита технических средств и систем (ЗТС)

ограничение программной среды (ОПС)
защита информационной (автоматизированной) системы и ее 

компонентов (ЗИС)

защита машинных носителей информации (ЗНИ)
планирование мероприятий по обеспечению безопасности 

(ПЛН)

аудит безопасности (АУД) управление конфигурацией (УКФ)

антивирусная защита (АВЗ) управление обновлениями программного обеспечения (ОПО)

предотвращение вторжений (компьютерных атак) (СОВ)
реагирование на инциденты информационной безопасности 

(ИНЦ)

обеспечение целостности (ОЦЛ) обеспечение действий в нештатных ситуациях (ДНС)

информирование и обучение персонала (ИПО)

Состав мер в зависимости от категории значимости приведен в приложении

к «Требованиям…» (приказ ФСТЭК России от 25 декабря 2017 г. № 239)



НАЗВАНИЕ 

РАЗДЕЛА 

МОЖЕТ 

Применение СЗИ в значимых объектах КИИ

(Приказ ФСТЭК России от 25 декабря 2017 г. № 239)

в значимых объектах 1 категории применяются СЗИ

не ниже 4 класса защиты

В случае использования в значимом объекте сертифицированных

на соответствие требованиям по безопасности информации СЗИ:

в значимых объектах 2 категории применяются СЗИ

не ниже 5 класса защиты

в значимых объектах 3 категории применяются СЗИ

6 класса защиты

При этом в значимых объектах 1 и 2 категорий значимости применяются сертифицированные СЗИ,

прошедшие проверку не ниже чем по 4 уровню контроля отсутствия недекларированных возможностей.

Субъектом критической информационной инфраструктуры может быть принято решение о повышении

уровня контроля отсутствия недекларированных возможностей средств защиты информации



НАЗВАНИЕ 

РАЗДЕЛА 

МОЖЕТ 

Применение СЗИ в значимых объектах КИИ

(Приказ ФСТЭК России от 25 декабря 2017 г. № 239)

наличие удаленного доступа непосредственно (напрямую) к программным

и программно-аппаратным средствам, в том числе СЗИ, для обновления или управления

со стороны лиц, не являющихся работниками субъекта КИИ

В значимом объекте не допускаются:

наличие локального бесконтрольного доступа к программным

и программно-аппаратным средствам, в том СЗИ, для обновления или управления

со стороны лиц, не являющихся работниками субъекта КИИ

передача информации, в том числе технологической информации, разработчику (производителю) 

программных и программно-аппаратных средств, в том числе СЗИ, или иным лицам без контроля со 

стороны субъекта КИИ



АКТУАЛЬНОСТЬ ДЛЯ ЗАКАЗЧИКА. 
РАЗВИТИЕ SOC 2.0

Межсетевое экранированиеВизуализация и 

отчетность

Сканирование 

сети

Межсетевое экранирование 

уровня приложений

Реагирование 

на инциденты

Управление 

активами

Антивирусная защита

Предотвращение утечек 

информации

Сбор и корреляция 

событий

Основные решения ИБ Источники событий ИБ



ЦЕЛЬ – ОПЕРАТИВНОЕ РЕАГИРОВАНИЕ 

НА УГРОЗЫ
Статистика инцидентов: новые, 

подтвержденные, закрытые, 

ложные тревоги  

Распределение инцидентов по 

критичности: высокий, средний, 

низкий

Распределение инцидентов по 

типам: подбор паролей, 

вредоносная активность, 

несанкционированный доступ и т.п.

Количество инцидентов ИБ

Number of security incidents



УПРАВЛЕНИЕ ИНЦИДЕНТАМИ БЕЗОПАСНОСТИ

Количество 

инцидентов, 

связанных с низкой 

осведомленностью в 

вопросах ИБ

Высокий

Средний

Низкий

40%

Инциденты ИБ

выявленные/

устраненные

Black list
Отсутствие 

обновлений 

Уязвимости

выявленные/

устраненные

Не 

поддерживаемые 

ОС

ТОП-10 

уязвимых хостов

ТОП-10 

критичных 

уязвимостей

ТОП-10 

критичных 

инцидентов

Рекомендации по 

повышению 

уровня ИБ



ПРОЕКТ «ПАК РАННЕГО ПРЕДУПРЕЖДЕНИЯ КИБЕРАТАК»



СТРУКТУРНАЯ СХЕМА ПАК



ФУНКЦИОНАЛЬНАЯ СХЕМА ПАК 



НИОКР ПО СКВОЗНЫМ ТЕХНОЛОГИЯМ КИБЕРБЕЗОПАСНОСТИ

 Разработка новых моделей, методов и средств обеспечения киберустойчивости 

критической информационной инфраструктуры Российской Федерации, Сyber 

Resilience ;

Моделирование обстановки и прогнозирование поведения оппонентов, 

WarGaming;

 Когнитивные технологии контроля киберпространства и раннего 

предупреждения компьютерного нападения, iSOPKA;

 Технологии адаптивной архитектуры безопасности, Adaptive Security 

Architecture;

 Интеллектуальные технологии обеспечения информационной безопасности на 

основе больших данных и потоковой обработки данных, BigData+ETL;

 Технологии доверенной сетки устройств, Device Mesh и безопасной системной 

архитектуры, Advanced System Architecture;

 Технологии  программно-конфигурируемых сетей,  Software Defined Networks

(SDN) и виртуализации сетевых функций, Network Functions Virtualization (NFV);

 Технологии криптографических модулей HSM, Hardware Security Module;

 Доверенные «облачные» и виртуальные среды и пр.

 Безопасные мобильные технологии; 

 Технологии динамического анализа кода программ; 

 Квантовые технологии передачи данных и пр.
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