
Выступление
начальника правового отдела Управления ФСТЭК 

России по Сибирскому федеральному округу

Сотниковой Валентины Федоровны

«ВИДЫ ОТВЕТСТВЕННОСТИ ДОЛЖНОСТНЫХ 

ЛИЦ ЗА НАРУШЕНИЯ ПРАВИЛ ЗАЩИТЫ 

ИНФОРМАЦИИ»
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Обеспечение защиты информации 
является:
- важной составляющей 
обеспечения национальной 
безопасности;
- составной частью управленческой 
деятельности;
- обязанностью органов 
государственной власти и местного 
самоуправления.
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• Защита информации обеспечивается 
системой защиты информации,

включающей в себя совокупность 
органов и исполнителей, 

используемой ими техники защиты, 
организованной и функционирующей 

по правилам, установленным 
правовыми, распорядительными и 

нормативными документами в 
области защиты информации

3



За нарушение требований Федерального закона от 27 июля 2006 г. N 149-ФЗ 
«Об информации, информационных технологиях и о защите информации» 

предусмотрена юридическая ответственность (часть 1 статья 17) 

ВИДЫ ОТВЕТСТВЕННОСТИ:

АДМИНИСТРАТИВНАЯ

УГОЛОВНАЯ

ДИСЦИПЛИНАРНАЯ

ГРАЖДАНСКО-ПРАВОВАЯ
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• Административным правонарушением 
признается противоправное, виновное действие 
(бездействие) физического или юридического 
лица, за которое настоящим Кодексом или 
законами субъектов Российской Федерации об 
административных правонарушениях 
установлена административная ответственность

СУБЪЕКТЫ АДМИНИСТРАТИВНОЙ 
ОТВЕТСТВЕННОСТИ:

• Физические лица

• Должностные лица

• Юридические лица
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• Должностное лицо подлежит административной ответственности
в случае совершения им административного правонарушения в связи
с неисполнением либо ненадлежащим исполнением своих служебных
обязанностей

• Юридическое лицо признается виновным в совершении
административного правонарушения, если будет установлено, что у него
имелась возможность для соблюдения правил и норм, но данным
лицом не были приняты все зависящие от него меры по их соблюдению

Назначение административного наказания юридическому лицу не 
освобождает от административной ответственности за данное 

правонарушение виновное физическое лицо (должностное лицо), 
равно как и привлечение к административной или уголовной 

ответственности физического лица не освобождает от 
административной ответственности за данное правонарушение 

юридическое лицо
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• Лица, совершившие административные 
правонарушения, равны перед законом
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Физические лица подлежат 
административной ответственности 

независимо от пола, расы, 
национальности, языка, 

происхождения, имущественного и 
должностного положения, места 

жительства, отношения к религии, 
убеждений, принадлежности к 

общественным объединениям, а 
также других обстоятельств

Юридические лица подлежат 
административной 

ответственности независимо от 
места нахождения, 

организационно-правовых форм, 
подчиненности, а также других 

обстоятельств
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Кодекс Российской Федерации 

об административных правонарушениях

Статья 13.12.

часть 1 статьи 13.12.

часть 2 статьи 13.12.

часть 3 статьи 13.12.

часть 4 статьи 13.12.

часть 5 статьи 13.12.

часть 6 статьи 13.12.
часть 7 статьи 13.12.

Федеральный 

закон

от 2 декабря 2013 г.

№ 341-ФЗ

Нарушение правил защиты информации 
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Статья 13.12. Кодекса
Нарушение правил защиты информации, не составляющей 

государственную тайну

Часть 1
Нарушение 
условий, 
предусмотренных 
лицензией на 
осуществление 
деятельности в 
области защиты 
информации (за 
исключением 
информации, 
составляющей 
государственную 
тайну)

Часть 2
Использование 
несертифицированны
х информационных 
систем, баз и банков 
данных, а также 
несертифицированны
х средств защиты 
информации, если 
они подлежат 
обязательной 
сертификации (за 
исключением средств 
защиты информации, 
составляющей 
государственную 
тайну)

Часть 5
Грубое нарушение 
условий, 
предусмотренных 
лицензией на 
осуществление 
деятельности в 
области защиты 
информации (за 
исключением 
информации, 
составляющей 
государственную 
тайну)

Часть 6
Нарушение 
требований о защите 
информации (за 
исключением 
информации, 
составляющей 
государственную 
тайну), установленных 
федеральными 
законами и 
принятыми в 
соответствии с ними 
иными нпа РФ, за 
исключением случаев, 
предусмотренных 
частями 1, 2, и 5 
настоящей статьи

Штраф
ДЛ – 1000-2500 руб.
ЮЛ – 15000-20000 

руб.

Штраф
ДЛ – 2500-3000 руб
ЮЛ – 20000-25000 с 

конфискацией или без

Штраф
ДЛ – 2000-3000 руб

ЮЛ – 20000-25000 руб
или адм. приостановление 

Штраф
ДЛ – 1000-2000 

руб
ЮЛ – 10000-

15000 руб
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• Статья 13.12. Кодекса
Нарушение правил защиты информации, составляющей государственную 

тайну

Часть 3
Нарушение условий, 
предусмотренных лицензией 
на проведение работ, 
связанных с использованием и 
защитой информации, 
составляющей 
государственную тайну, 
созданием средств, 
предназначенных для защиты 
информации, составляющей 
государственную тайну, 
осуществлением мероприятий 
и (или) оказанием услуг по 
защите информации, 
составляющей 
государственную тайну

Часть 4
Использование 
несертифицированных
средств, 
предназначенных для 
защиты информации, 
составляющей 
государственную тайну

Часть 7
Нарушение требований о 
защите информации, 
составляющей 
государственную тайну, 
установленных федеральными 
законами и принятыми в 
соответствии с ними иными 
нпа РФ, за исключением 
случаев, предусмотренных 
частями 3 и 4настоящей 
статьи, если такие действия 
(бездействие) не содержат 
уголовно наказуемого деяния

Штраф
ДЛ – 2000-3000 руб.

ЮЛ – 20000-25000 руб.

Штраф
ДЛ – 3000-4000 руб.

ЮЛ – 20000-30000 руб. с 
конфискацией или без

Штраф
ДЛ – 3000-4000 руб.

ЮЛ – 15000-20000 руб.
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УГОЛОВНАЯ ОТВЕТСТВЕНОСТЬ В СФЕРЕ ЗАЩИТЫ ИНФОРМАЦИИ

Глава 28. Преступления в сфере 
компьютерной информации

Глава 29. Преступления против основ 
конституционного строя и безопасности 
государства

Статья 272. Неправомерный доступ к 
компьютерной информации

Статья 273. Создание, использование 
и распространение вредоносных 
компьютерных программ

Статья 274. Нарушение правил 
эксплуатации средств хранения, обработки 
или передачи компьютерной информации 
и ИТКС

Статья 283. Разглашение 
государственной тайны

Статья 283.1. Незаконное получение 
сведений, составляющих 
государственную тайну

Статья 284. Утрата документов, 
содержащих государственную тайну

Наказанием может быть: штраф, 
исправительные или принудительные 

работы, ограничение свободы, 
лишение свободы до 7 лет

Наказанием может быть: штраф, ограничение 
свободы, арест, лишение свободы (до 8 лет, 

шпионаж – до 20 лет) с лишением права занимать 
определенные должности или заниматься 

определенной деятельностью

Статья 275. Государственная измена

Статья 276. Шпионаж
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ДИСЦИПЛИНАРНАЯ ОТВЕТСТВЕННОСТЬ - это ответственность, к которой 

работодатель вправе привлечь своего работника за совершение дисциплинарного 
проступка, т.е. за неисполнение или ненадлежащее исполнение работником по его вине 

возложенных на него трудовых обязанностей

Статья 81 Трудового кодекса Российской Федерации
Трудовой договор может быть расторгнут по 

инициативе работодателя в случае:

в) разглашения охраняемой законом тайны 
(государственной, коммерческой, служебной и иной), 

ставшей известной работнику в связи с исполнением им 
трудовых обязанностей, в том числе разглашения 

персональных данных другого работника



Иск о возмещении убытков

Иск о компенсации морального вреда

Иск о защите чести, достоинства и деловой 
репутации
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ГРАЖДАНСКО-ПРАВОВАЯ ОТВЕТСТВЕННОСТЬ в связи с разглашением информации 

ограниченного доступа или иным неправомерным использованием такой информации



Гражданско-правовая ответственность

• Статья 1064 ГК РФ «Общие 
основания ответственности за 
причинение вреда»:

• вред, причиненный личности или 
имуществу гражданина, а также 
вред, причиненный имуществу 
юридического лица, подлежит 
возмещению в полном объеме 
лицом, причинившим вред

• Статья 1069 ГК РФ «Общие 
основания ответственности за 
причинение вреда»:

• Вред, причиненный гражданину 
или юридическому лицу в 
результате незаконных действий 
(бездействия) государственных 
органов, органов местного 
самоуправления либо 
должностных лиц этих органов, в 
том числе в результате издания не 
соответствующего закону или 
иному правовому акту акта 
государственного органа или 
органа местного самоуправления, 
подлежит возмещению за счет 
казны Российской Федерации, 
казны субъекта Российской 
Федерации или казны 
муниципального образования
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• Вашему вниманию было предложено 
выступление начальника правового отдела 
Управления ФСТЭК России по Сибирскому 
федеральному округу

Сотниковой Валентины Федоровны

15


