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“Портфель" классического SOC

SOC - Security Operations Center

• централизованный сбор и управление событиями информационной безопасности

• мониторинг/выявление массовых компьютерных атак на защищаемые
информационные ресурсы (корреляционные правила, сигнатуры)

• выявление компьютерных инцидентов
• управление и долгосрочное хранение информации об инцидентах

• содействие в реагировании на типовые инциденты, вызванные массовыми
компьютерными атаками

• администрирование средств защиты информации
• инвентаризация активов, паспортизация информационных систем

• поиск уязвимостей в сетевых сервисах и ПО, выявление ошибок в конфигурациях и
архитектуре

• документирование процедур и результатов мониторинга, а также результатов
реагирования



“Портфель" современного SOC

SOC - Security Operations Center

• централизованный сбор и управление событиями информационной безопасности

• мониторинг/выявление массовых компьютерных атак на защищаемые
информационные ресурсы (корреляционные правила, сигнатуры)
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• поиск уязвимостей в сетевых сервисах и ПО, выявление ошибок в конфигурациях и
архитектуре

• документирование процедур и результатов мониторинга, а также результатов
реагирования

• углубленная аналитика по результатам мониторинга, написание сигнатур и
корреляционных правил

• работа с дополнительными источниками информации об угрозах по подписке

• локальное реагирование на компьютерные инциденты, работа с артефактами атаки,
NetFlow и т.п.

• локализация последствий компьютерного инцидента

• защита бренда

• профилирование системы обеспечения информационной безопасности под политику
организации, внедрение best practice
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