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к проекту Федерального закона «О внесении изменений в отдельные законодательные акты Российской Федерации»

(в части размещения официальных государственных и муниципальных сайтов на территории Российской Федерации)


Одной из выявленных экспертами проблем, касающихся информационной безопасности, является большое количество сайтов государственных органов и учреждений, муниципальных образований, размещенных на зарубежных серверах без надлежащего оформления договорных отношений.
Выборочное исследование 9 тысяч сайтов  государственных учреждений, органов местного самоуправления, госкорпораций, и некоммерческих организаций показали, что услугами зарубежных провайдеров пользуются более трети из них.
Большинство владельцев указанных сайтов вероятнее всего не знают о том, где фактически размещено программное обеспечение сайтов, на территории какого государства, соответственно – как самостоятельно обратиться в службу поддержки, обжаловать незаконные действия хостинг-провайдера.
Это возможно потому, что договоры на размещение сайтов зачастую оформлены на посторонних лиц (разработчиков сайтов, частных лиц) и оплачены с использованием международных платёжных систем, и доказать, что потерпевшим от злонамеренных действий является  орган власти или учреждение практически невозможно.
Данная ситуация создает угрозу информационной безопасности в связи с тем, что при размещении сайтов на серверах, находящихся в иностранной юрисдикции, возможны случаи уничтожения, блокирования, изменения информации на официальных сайтах, которые не могут быть оперативно устранены, и останутся фактически безнаказанными. 
Решить данные проблемы предлагается путем внесения изменений в Федеральный закон от 27 июля 2006 года № 149-ФЗ "Об информации, информационных технологиях и о защите информации" и Федеральный закон от 9 февраля 2009 года N 8-ФЗ "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления" в части конкретизации требований к государственным и муниципальным информационным системам, и обеспечению защиты информации, размещённой на официальных сайтах.
Также «Кодекс Российской Федерации об административных правонарушениях» предлагается дополнить статьей, предусматривающей ответственность за нарушение требования о размещении технических средств государственных информационных систем, а также  муниципальных информационных систем на территории Российской Федерации.
Принятие указанного законопроекта не потребует финансовых расходов, покрываемых за счет бюджетных средств.
