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Вносится Правительством

Российской Федерации

Проект

РОССИЙСКАЯ ФЕДЕРАЦИЯ

ФЕДЕРАЛЬНЫЙ ЗАКОН
«О внесении изменений в отдельные законодательные акты Российской Федерации в части использования облачных вычислений»
Статья 1

Внести в Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (Собрание законодательства Российской Федерации, 2006, № 31, ст. 3448, 2010, № 31, ст. 4196, 2012, № 31, ст. 4328, 2013, № 23, ст. 2870, № 27,
ст. 3479) следующие изменения:

1) статью 2 дополнить новыми пунктами 20-25 следующего содержания:

«20) интернет-провайдер – лицо, оказывающее услуги по передаче информации в информационно-телекоммуникационных сетях;

21) услуги облачных вычислений – услуги по предоставлению вычислительных мощностей, включая технические средства и права использования программ для электронных вычислительных машин в целях обработки и хранения информации потребителя услуг облачных вычислений с использованием технических средств, взаимодействующих через информационно-телекоммуникационные сети;
22) поставщик услуг облачных вычислений – юридическое лицо, осуществляющее оказание услуг облачных вычислений;

23) гарантирующий поставщик услуг облачных вычислений – российское юридическое лицо, осуществляющее оказание услуг облачных вычислений, обязанное в соответствии с настоящим Федеральным законом заключить договор на оказание услуг облачных вычислений с любым обратившимся к нему органом государственной власти, органом управления государственным внебюджетным фондом, органом местного самоуправления;

24) потребитель услуг облачных вычислений – физическое или юридическое лицо, орган государственной власти, орган управления государственным внебюджетным фондом, орган местного самоуправления, пользующееся услугами облачных вычислений;

25) облачная инфраструктура – совокупность программно-технических средств и информационно-телекоммуникационных сетей, обеспечивающая обработку и хранение информации, в целях оказания услуг облачных вычислений.»;
2) дополнить статью 6 частью 5 следующего содержания:

«6. При оказании услуг облачных вычислений поставщик услуг облачных вычислений не является обладателем информации, созданной потребителем услуг облачных вычислений в информационной системе поставщика услуг облачных вычислений.»;

3) дополнить статьями 15.4-15.9 следующего содержания:
«Статья 15.4. Условия предоставления услуг облачных вычислений
При организации предоставления услуг облачных вычислений должны соблюдаться следующие условия:

доступность информации, переданной поставщику услуг облачных вычислений или сформированной при предоставлении услуг облачных вычислений, а также  доступность программного обеспечения для потребителя услуг облачных вычислений в любое время.
возможность участия потребителя услуг облачных вычислений в процессе обработки информации, переданной поставщику услуг облачных вычислений, а также информации, сформированной при предоставлении услуг облачных вычислений, в том числе возможность полного удаления такой информации потребителем услуг облачных вычислений заказчиком; 

разграничение по доступу, безопасности информации потребителя услуг облачных вычислений от информации других лиц.
Статья 15.5. Способы организации предоставления услуг облачных вычислений

Организация предоставления услуг облачных вычислений может осуществляться следующими способами:

1) предоставление потребителю услуг облачных вычислений возможности использования программного обеспечения поставщика услуг облачных вычислений, размещенного в облачной инфраструктуре поставщика услуг облачных вычислений и доступного потребителю услуг облачных вычислений через информационно-телекоммуникационную сеть интернет-провайдера (далее – предоставление программного обеспечения);

2) предоставление потребителю услуг облачных вычислений возможности использования облачной инфраструктуры поставщика услуг облачных вычислений для создания и (или) размещения программного обеспечения потребителя услуг облачных вычислений без возможности управления вычислительными мощностями, используемыми для обработки, хранения и передачи информации, облачной инфраструктуры поставщика облачных вычислений (далее – предоставление платформы);

3) предоставление потребителю услуг облачных вычислений возможности использования облачной инфраструктуры поставщика услуг облачных вычислений для создания и (или) размещения программного обеспечения потребителя услуг облачных вычислений с возможностью управления вычислительными ресурсами, используемыми для обработки, хранения и передачи информации, облачной инфраструктуры поставщика облачных вычислений (далее – предоставление инфраструктуры). 
Статья 15.6. Организация предоставления услуг облачных вычислений органам государственной власти, органам местного самоуправления, органам управления государственными внебюджетными фондами, иным органами и организациям.

1. Поставщики услуг облачных вычислений предоставляют органам государственной власти, органам местного самоуправления и органам управления государственными внебюджетными фондами следующие услуги:

1) услуги по предоставлению в пользование типового программного обеспечения и информационных систем, используемых различными органами государственной власти, органами местного самоуправления и органами управления государственными внебюджетными фондами для  обеспечения деятельности по управлению персоналом, финансами, материальными и нематериальными активами, обеспечения деятельности по организации информационного взаимодействия (далее - типовые услуги);
2) услуги по предоставлению вычислительных мощностей поставщика услуг облачных вычислений для размещения информационных систем органа государственной власти, органа местного самоуправления, органа управления государственным внебюджетным фондом, предназначенных для автоматизации либо информационной поддержки предоставления государственных (муниципальных) услуг и исполнения государственных (муниципальных) функций, предусмотренных в федеральных законах, актах Президента Российской Федерации, актах Правительства Российской Федерации, нормативных правовых актах субъектов Российской Федерации, муниципальных правовых актах в качестве полномочий соответствующих органов (далее - услуги размещения специализированных информационных систем).

2. Типовые услуги оказываются на основе облачной инфраструктуры посредством предоставления программного обеспечения.

3. Перечень конкретных типовых услуг и услуг размещения специализированных информационных систем, необходимых органам государственной власти, органам местного самоуправления  и органам управления государственными внебюджетными фондами содержится в Каталоге услуг, оказываемых поставщиками услуг облачных вычислений органам государственной власти, органам местного самоуправления, органам управления государственными внебюджетными фондами (далее – Каталог услуг). Услуги размещения специализированных информационных систем оказываются на основе облачной инфраструктуры посредством предоставления платформы, либо предоставления инфраструктуры.
4. Формирование, ведение и обновление Каталога услуг осуществляется федеральным органом исполнительной власти, уполномоченным в сфере информационных технологий, на основании информации о потребностях государственных органов в типовых услугах, услугах размещения специализированного программного обеспечения.
5. При формировании Каталога услуг в части типовых услуг, в него подлежат включению только услуги по предоставлению сертифицированных в установленном порядке федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, средств защиты информации.

6. Порядок формирования и ведения Каталога услуг утверждается федеральным органом исполнительной власти, уполномоченным в сфере информационных технологий, на основании информации о потребностях государственных органов в типовых услугах, услугах размещения специализированного программного обеспечения.
7. Определение поставщика услуг облачных вычислений осуществляется государственными органами в порядке, установленном законодательством Российской Федерации о контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд с учетом требований, установленных настоящим Федеральным законом.

8. Федеральный орган исполнительной власти, уполномоченный в сфере информационных технологий, утверждает требования к  государственным контрактам и договорам в сфере оказания услуг облачных вычислений.

9. Порядок организации предоставления услуг облачных вычислений органам государственной власти субъектов Российской Федерации, органам местного самоуправления определяется, соответственно, нормативными правовыми актами субъектов Российской Федерации, муниципальными правовыми актами с учетом требований, установленных настоящим Федеральным законом.

Статья 15.7. Особенности определения цены на услуги облачных вычислений.
1. Федеральным органом исполнительной власти, уполномоченным осуществлять правовое регулирование в сфере государственного регулирования цен (тарифов) на товары (услуги) и государственный контроль (надзор) за их применением, устанавливаются предельные тарифы на услуги поставщиков облачных вычислений, предоставляемые органам государственной власти и органам местного самоуправления (далее – предельный тариф).

Тарифы на услуги облачных вычислений, устанавливаемые поставщиками услуг облачных вычислений, не могут превышать предельный тариф.

2. Предельный тариф на услуги облачных вычислений подлежит пересмотру в случае отсутствия предложения на услуги облачных вычислений со стороны поставщиков услуг облачных вычислений и при невозможности гарантирующего поставщика услуг облачных вычислений обеспечить в полном объеме потребности органов государственной власти и органов местного самоуправления в услугах облачных вычислений.

Статья 15.8. Гарантирующий поставщик услуг облачных вычислений

1. В целях обеспечения потребностей органов государственной власти и органов местного самоуправления в услугах облачных вычислений Правительством Российской Федерации может быть определен один или несколько гарантирующих поставщиков услуг облачных вычислений.

Порядок определения гарантирующего поставщика устанавливается Правительством Российской Федерации.

2. Гарантирующий поставщик услуг облачных вычислений обязан заключить договор на оказание услуг облачных вычислений с любым обратившимся к нему органом государственной власти, органом местного самоуправления, органом управления государственными внебюджетными фондами, в соответствии с предельными тарифами, установленными федеральным органом исполнительной власти, уполномоченным осуществлять правовое регулирование в сфере государственного регулирования цен (тарифов) на товары (услуги) и государственный контроль (надзор) за их применением.

Статья 15.9. Обязательные требования к поставщикам услуг облачных вычислений, оказывающим услуги облачных вычислений органам государственной власти, органам местного самоуправления, органами управления внебюджетных фондов.
1. Оказание услуг облачных вычислений органам государственной власти, органам местного самоуправления, органам управления внебюджетных фондов вправе осуществлять только российские юридические лица, облачная инфраструктура которых находится на территории Российской Федерации, соответствующие обязательным требованиям, установленным настоящей статьей.

2. К поставщикам услуг облачных вычислений, предоставляющих типовые услуги, устанавливаются следующие требования:
1) финансовая устойчивость поставщика услуг облачных вычислений;

2) наличие лицензий, выданных федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, на осуществление деятельности по технической защите конфиденциальной информации и предоставлению услуг связи, а также лицензии, выданной федеральным органом исполнительной власти в области обеспечения безопасности, на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств;

3) наличие на праве собственности и (или) на условиях долгосрочной аренды (на срок не менее 49 лет) не менее двух центров обработки данных, прошедших государственную аттестацию в федеральном органе исполнительной власти, уполномоченном в области противодействия техническим разведкам и технической защиты информации, в порядке, установленном Правительством Российской Федерации;

4) наличие аттестата на объекты информатизации по требованиям безопасности информации, которые используются в облачной инфраструктуре поставщика услуг облачных вычислений.

3. К поставщикам услуг облачных вычислений, предоставляющих услуги размещения специализированных информационных систем, устанавливаются следующие требования:
1) финансовая устойчивость поставщика услуг облачных вычислений;

2) наличие лицензий, выданных федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, на осуществление деятельности по технической защите конфиденциальной информации и предоставлению услуг связи, а также лицензии, выданной федеральным органом исполнительной власти в области обеспечения безопасности, на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств;

3) наличие на праве собственности и (или) на условиях долгосрочной аренды (на срок не менее 49 лет) не менее двух центров обработки данных, прошедших государственную аттестацию федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в порядке, установленном Правительством Российской Федерации;

4) наличие аттестата на объекты информатизации по требованиям безопасности информации, которые используются в облачной инфраструктуре поставщика услуг облачных вычислений.

4. Показатели финансовой устойчивости поставщика услуг облачных вычислений, а также методика оценки финансового положения поставщика услуг облачных вычислений устанавливаются федеральным органом исполнительной власти, уполномоченным в сфере информационных технологий.

5. Государственная аттестация центров обработки информации проводится федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в порядке, установленном Правительством Российской Федерации.
6. Под наличием на праве собственности и (или) на условиях долгосрочной аренды центра обработки информации в настоящей статье понимается наличие соответствующих прав на здания, сооружения, оборудование, технические средства и иные инфраструктурные элементы, образующие центр обработки информации.

7. Правительством Российской Федерации устанавливается порядок и условия отбора поставщиков услуг облачных вычислений для оказания услуг облачных вычислений органам государственной власти, органам управления государственными внебюджетными фондами, органам местного самоуправления. По результатам отбора поставщиков услуг облачных вычислений Правительством Российской Федерации определяется перечень таких операторов.

4) статью 17 дополнить частями 5-9 следующего содержания:

«5. Ответственность поставщика и потребителя услуг облачных вычислений за нарушение достоверности, целостности, подлинности и конфиденциальности информации определяются в зависимости от предусмотренного договором способа организации предоставления услуг облачных вычислений.

6. При оказании услуг облачных вычислений посредством предоставления программного обеспечения ответственность за нарушение достоверности, целостности, подлинности и конфиденциальности информации при ее обработке и использовании на основе облачной инфраструктуры возлагается на поставщика услуг облачных вычислений.

7. При оказании услуг облачных вычислений посредством предоставления платформы ответственность за нарушение достоверности, целостности, подлинности и конфиденциальности информации, в случае, если таковое последовало по причине ненадлежащего функционирования и управления облачной инфраструктурой поставщика услуг облачных вычислений, несет поставщик услуг облачных вычислений. Во всех иных случаях ответственность несет потребитель услуг облачных вычислений.

8. При оказании услуг облачных вычислений посредством предоставления инфраструктуры ответственность за нарушение достоверности, целостности, подлинности и конфиденциальности информации, в случае, если таковое последовало по причине ненадлежащего функционирования вычислительных ресурсов, используемых для обработки, хранения и передачи информации, входящих в состав облачной инфраструктуры поставщика услуг облачных вычислений, несет поставщик услуг облачных вычислений. Во всех иных случаях ответственность несет потребитель услуг облачных вычислений. 

9. Нарушение поставщиком услуг облачных вычислений достоверности, целостности, подлинности и конфиденциальности информации потребителя услуг облачных вычислений влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.».
Статья 2

Часть 4 статьи 12 Федерального закона от 27 июля 2006 года 
№ 152-ФЗ «О персональных данных» (Собрание законодательства Российской Федерации, 2006, № 31, ст. 3451, 2011, № 31, ст. 4701), дополнить пунктом 6 следующего содержания:
«6) обеспечения условиями договора гарантий защиты прав субъектов персональных данных».

Статья 3
Настоящий Федеральный закон вступает в силу с 1 января 2015 года.
