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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Оказание услуг по проектированию единой сети передачи данных для нужд федеральных органов исполнительной власти

Российской Федерации

1. Общие положения

1.1. Наименование открытого аукциона

Открытый аукцион в электронной форме на право заключения государственного контракта на оказание услуг по проектированию единой сети передачи данных для нужд федеральных органов исполнительной власти Российской Федерации (далее – услуги).

1.2. Источник финансирования

Федеральный бюджет Российской Федерации.

1.3. Предмет государственного контракта 

Предметом государственного контракта (далее – Контракт) является оказание услуг по проектированию единой сети передачи данных для нужд федеральных органов исполнительной власти Российской Федерации.
1.4. Начальная (максимальная) цена Контракта
Начальная (максимальная) цена Контракта составляет 2 975 866 (Два миллиона девятьсот семьдесят пять тысяч восемьсот шестьдесят шесть) рублей 16 копеек, включая налог на добавленную стоимость (18%) – 453 945 (Четыреста пятьдесят три тысячи девятьсот сорок пять) рублей 69 копеек. Оплата будет производиться за счет средств федерального бюджета по разделу 04, подразделу 10, целевой статье расходов 1009199, виду расходов 242 «Закупка товаров, работ, услуг в сфере информационно-коммуникационных технологий» по подстатье 226 «Прочие работы, услуги»  классификации операций сектора государственного управления классификации расходов бюджетов Российской Федерации.

1.5. Термины и определения
ОГВ – Орган государственной власти Российской Федерации,

ЕСПД – единая сеть передачи данных,

SLA – Соглашение об уровне предоставления услуги, 

Ядро ЕСПД – сегмент ЕСПД, который является базовым, функционирует постоянно и его состояние не зависит от наличия подключений к нему отдельных ОГВ,

Каталог услуг – перечень типовых услуг и их основных параметров.

1.6. Государственный заказчик

Министерство связи и массовых коммуникаций Российской Федерации, 125375, Москва, ул. Тверская, д. 7. (далее – Минкомсвязь России, Заказчик).

1.7. Участник размещения заказа

Участник размещения заказа – лицо, претендующее на заключение государственного контракта.

1.8. Исполнитель

Исполнитель – участник открытого аукциона в электронной форме, с которым заключен государственный контракт.

1.9. Место оказания услуг

По адресу Исполнителя.
1.10.  Основания для оказания услуг

Основанием для подготовки настоящего  технического задания являются:

- Распоряжение Правительства Российской Федерации                                  от 20 октября 2010 г. № 1815-р «О государственной программе Российской Федерации «Информационное общество (2011 - 2020 годы)»;

- Постановление Правительства Российской Федерации                           от 24 мая 2010 г.  № 365 «О координации мероприятий по использованию информационно-коммуникационных технологий в деятельности государственных органов»;
- Протокол заседания Правительственной комиссии по внедрению информационных технологий в деятельность государственных органов и органов самоуправления от 13.03.2013 № 2.
1.11. Сроки оказания услуг

В течение 30 дней с даты заключения Контракта.

1.12.   Порядок сдачи и приемки услуг

Приемка услуг осуществляется Приемочной комиссией. 

Исполнитель не позднее срока окончания оказания услуг обязан представить акт сдачи-приемки оказанных услуг с приложением к нему документов, предусмотренных Техническим заданием (в письменной форме и в электронной форме на оптическом диске CD-R или DVD-R (исключающем возможность изменения информации) в форматах «doc» или «rtf» в 3 (Трёх) экземплярах).

При передаче оформленной документации Исполнитель направляет Заказчику сопроводительное письмо (извещение) о готовности к сдаче и содержащее, в том числе, перечень передаваемых документов.

Заказчик в течение 5 (пяти) рабочих дней со дня получения извещения и отчетной документации от Исполнителя по Контракту сообщает ему дату приемки оказанных услуг Приемочной комиссией.

В случае несоответствия результатов услуг Техническому заданию составляется перечень необходимых доработок с указанием сроков их выполнения или оформляется решение об отказе в приемке услуг. Исполнитель обязан произвести необходимые доработки без дополнительной оплаты в пределах цены Контракта.

Приемка оказанных услуг завершается подписанием акта сдачи – приемки оказанных услуг.

Риск случайной гибели или случайного повреждения результата оказанных услуг до его приемки Заказчиком несет Исполнитель.

1.13. Требования к участнику размещения заказа.

Для оказания услуг в соответствии с данным Техническим заданием участник размещения задания должен иметь действующие:

- лицензию ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны;

- лицензию ФСТЭК на деятельность по разработке и производству средств защиты конфиденциальной информации;

- лицензию ФСТЭК на деятельность по технической защите конфиденциальной информации;

- свидетельство СРО о допуске к работам по подготовке проектной документации. 
2.  Описание  услуг
2.1. Актуальность оказания услуг 


В настоящее время на территории Российской Федерации органами государственной  власти с целью построения сетей передачи данных, закупаются услуги передачи данных, что происходит в основном разрознено и одновременно крупными лотами. Данный факт приводит к:

- многократно производимым затратам бюджетных средств на аренду магистральных каналов связи (ядро ЕСПД);

- неравенству в отношении участников рынка, которые не имеют магистральных сетей связи федерального масштаба;

- завышению стоимости покупаемых каналов связи в связи с невозможностью их покупки непосредственно у региональных операторов связи без участия вышестоящих магистральных операторов;

- отсутствию стандартизации и унификации заказываемых ведомствами услуг передачи данных, что не позволяет объективно оценить необходимые объемы и качество фактически оказанных со стороны операторов связи услуг в интересах ОГВ.
2.2. Цель и задачи оказания услуг

Во исполнение распоряжения Правительства Российской Федерации от 20.10.2010 № 1815-р «О государственной программе Российской Федерации «Информационное общество (2011 - 2020 годы)», в части подпрограммы «Информационное государство» мероприятия по повышению качества государственного управления за счет создания и внедрения современных информационных технологий, включая телекоммуникационную инфраструктуру при создании и развитии информационных систем, обеспечивающих эффективную реализацию полномочий государственными органами, необходимо:

- повысить качество (скорость, доступность, надежность) телекоммуникационных услуг предоставляемых органам государственной власти Российской Федерации;

- создать условия, стимулирующие обеспечение «цифрового равенства» качества и количества телекоммуникационных и электронных государственных услуг гражданам РФ на всей территории страны.


В рамках Контракта планируется проектирование ЕСПД. Разработка единых типовых требований к каждой из услуг Каталога, удовлетворяющих основным требованиям ОГВ к существующей и планируемой ИКТ-инфраструктуре.
2.3. Содержание оказываемых услуг

При проектировании ЕСПД необходимо учитывать следующие общие требования к содержанию проектной документации:

- Разработка топологии опорной сети, обеспечивающей непрерывное оказание услуг и должна учитывать географическую привязку городов; 
- Опорная сеть  должна отвечать следующим требованиям:

· высокоскоростной транзит трафика между  узлами системы ядра,
· обеспечение механизма дифференциации качества обслуживания передаваемого трафика,
· эффективное использование каналов связи транспортной сети;
- Обеспечение повышенных показателей надежности связи между  узлами системы ядра;
- Разработка топологий привязки региональных узлов к опорной сети, обеспечивающих полное резервирование на случай отказа основного магистрального канала и учитывающего географическую привязку городов;

- Транспортная сеть, как в части опорного сегмента, так и в части регионального, должна обладать характеристиками динамического распределения пропускной способности, возможностью самовосстановления при возникновении внештатных ситуаций, высокой масштабируемостью и аппаратной поддержкой качества обслуживания- параметры передачи арендованных цифровых каналов связи (технические показатели, характеризующие качество услуг передачи данных по выделенным цифровым каналам связи) должны отвечать требованиям «норм на электрические параметры основных цифровых каналов и трактов магистральной и внутризоновых первичных сетей ВСС России», утвержденных приказом Министерства связи Российской Федерации от 10.08.1996 № 92;

При проектировании ЕСПД необходимо:

- Разработать номенклатуру идентификации основных объектов ЕСПД в том числе узлов, каналов, интерфейсов, заказов, виртуальных таблиц маршрутизации (vrf) и так далее;

- Разработать единую политику адресации сети, в том числе сети управления, при максимально возможном сохранении существующих ведомственных планов ip-адресации;

- Разработать единую политику обеспечения QoS на сети ЕСПД, обеспечивающая гарантии передачи дифференцированного по классам обслуживания трафика;

- Разработать политику предоставления на сети сервисов Multicast;

- Разработать архитектуру системы мониторинга параметров качества на сети ЕСПД (SLA);

- Разработать архитектуру системы предотвращения DDoS атакам;

- Разработать принципы внутридоменной маршрутизации, обеспечивающих эффективную утилизацию каналов и отказоустойчивость;

- Разработать политику построения отказоустойчивой опорной сети с использованием механизмов MPLS TE, MPLS FRR и т.д;

- Разработать единую систему хранения базы данных Inventory, в том числе логическими ресурсами;

- Разработать требования к поставщикам канальной емкости исходя из топологии опорной и региональных сетей;

- Разработать политику объединения (соединения) сетей различных ОГВ, в том числе сетей с пересекающимся адресным пространством, для обеспечения электронного межведомственного взаимодействия;

- Разработать политику информационной безопасности управления ЕСПД;
- Разработать архитектуру системы управления сетью, в том числе: 

· Подсистема мониторинга  сквозного (охватывающего как ядро ЕСПД, так и «последнии мили» подключаемых территориальных органов) SLA ОГВ; 

· Подсистема резервирования конфигураций оборудования;

· Подсистема хранения системных сообщений (SySLog);

· Подсистема хранения вносимых изменений (система аккаунтинга);

· Подсистема включения клиентских интерфейсов и их взаимодействия с существующими сетями;

· Подсистема мониторинга аварийных сообщений и производительности оборудования (утилизация процессоров, температура и т.д) и транспортной сети (утилизация, накопление ошибок и т.д) с возможностью визуализации изменения данных за определенный период времени;

- Разработать принципы предоставления услуг IP Transit, как по протоколу IPv4, так и по протоколу IPv6;

 - Разработать Каталог услуг передачи данных, типовые технические требования к услугам;

- Разработать необходимые регламенты взаимодействия при создании, эксплуатации и мониторинге ЕСПД, в том числе сформировать список документации необходимой для передачи компонентов сети в эксплуатацию;

- Разработать необходимые регламенты подключения к ядру ЕСПД операторов «последней мили» с целью оказания услуг ОГВ,  сдачи конечных услуг ОГВ;

- Разработать программу  тестирования ядра ЕСПД;

- Разработать финансово-экономическое обоснование ЕСПД для использования ОГВ;

- Разработать  механизмы защиты персональных данных в ЕСПД, включая  методику проверок работоспособности и эффективности действующих систем и технических средств защиты информации, анализ результатов проверок и разработка предложений по совершенствованию и повышению эффективности защиты информации.
При разработке ЕСПД должны быть предусмотрены меры защиты информации, содержащей государственную тайну, в случае ее передачи с использованием ЕСПД.
2.4. Основные принципы


ЕСПД должна  функционировать в соответствии со следующими принципами: 

- Техническое решение должно основываться  на  широко  распространенных  открытых  стандартах  и технологиях, таких как: IP/MPLS, Ethernet;

- Для гарантии совместимости всех элементов ЕСПД, простоты управления и обслуживания допускается возможность использования оборудования только одного производителя; 

- Обеспечение заданного набора и качества предоставляемых услуг, а также возможность расширения спектра предоставляемых услуг; 

- Надежность - бесперебойность работы всех составляющих инфраструктуры ЕСПД, а также непрерывность предоставления и высокая доступность услуг; 

- Производительность - обеспечение пропускной способности сети в целом и ее отдельных компонентов для качественного предоставления заданного перечня услуг; 

- Управляемость - контролируемость состояний и управляемость всех компонентов сети, а также предоставляемых сервисов, в том числе обеспечение SLA; 

- Масштабируемость - обеспечение возможности увеличения количества абонентов сети, расширения  пропускной  способности  каналов  связи,  добавления  новых  узлов  всех уровней,  постепенного  наращивания  функциональности  оборудования  по  мере необходимости; способность в дальнейшем по мере развития.
2.5. Последовательность создания ЕСПД
	Этап
	Организационные рамки
	Технологические
рамки

	Пилотный
	СК России
Росреестр
ФССП России
ФМС России

	Создание магистрального сегмента Единой сети передачи данных (ЕСПД) с узлами доступа во всех административных центрах субъектов Федерации – 95 узлов ЕСПД. 
Подключение пилотных территориальных органов федеральной власти к ЕСПД

	Федеральный
	Федеральные органы власти
	Региональный узел в каждом городе РФ  с населением свыше 100 тыс. чел. – 180 узлов доступа единой сети 
Подключение территориальных органов федеральной власти к ЕСПД


2.6. Общий перечень предоставляемых сервисов узлом доступа ЕСПД
Узлы доступа должны поддерживать возможность предоставления следующих типов сервисов: 

- Телематические услуги;

- Построение виртуальных частных сетей второго уровня (L2 VPN);

- Построение виртуальных частных сетей третьего уровня (MPLSL3 VPN); 

- Обеспечение качества обслуживания (QoS) для VPN услуг; 

- Возможность расширения спектра предоставляемых услуг;

- Обеспечение прохождения критичного к качеству передачи трафика, в том числе голосового и видео, с определенными контрактом параметрами качества обслуживания (SLA);

- Услуга транзита трафика.
2.7. Перечень узлов доступа
Узлы доступа делятся на 2 вида:

- Узел федерального доступа (УФД) – узел является узлом ядра сети, выполняя роль магистрального узла (Располагается на уровне Федерального округа);

- Узел регионального доступа (УРД) – узел является узлом сети, выполняя роль регионального узла распределения (Располагаются в административных центрах Субъектов Российской Федерации и  в  городах РФ с населением свыше 100 тыс. чел.).


К обоим типам узлов предъявляются наиболее жесткие требования по надежности и производительности, а также по плотности высокоскоростных портов (порты со скоростью передачи данных 1 и 10Гбит/сек).


Маршрутизаторы узлов доступа должны обладать следующими характеристиками:

- Высокая надежность, обеспечиваемая отсутствием единой точки отказа и резервированием основных блоков;
- Высокая масштабируемость;

- Высокая производительность; 

- Поддержка современных протоколов передачи данных.
2.8. Требование к размещению узлов доступа

Все оборудование должно быть размещено в телекоммуникационных шкафах 19''. Активное оборудование должно быть запитано от источников бесперебойного питания. Источники бесперебойного питания должны быть подключены к разным электрическим вводам. Подключения оборудования доступа и магистральных каналов должны быть задублированы на портах разных коммутаторов распределения с автоматической балансировкой.   
2.9. Общие требования по отказоустойчивости
- Все элементы оборудования должны иметь резервирование обеспечивающее отсутствие единой точки отказа. В случае выхода из строя любого из компонентов устройства (управляющий модуль, фабрика коммутации, блок питания) производительность системы не должна снижаться; 

- Защитное переключение на резервный путь должно занимать минимальное время; 

- Модуль управления должен быть разделен с матрицей коммутации таким образом, что при переключении с одного модуля управления на другой не требовалось переключение или перезагрузка матрицы коммутации. При переключении модулей управления не должна происходить потеря пакетов в матрице коммутации;

- Оборудование должно иметь возможность горячей замены управляющих модулей, матриц коммутации, интерфейсных и сервисных карт и модулей;

- Обновление части (или всего) программного обеспечения должно производиться без остановок и ухудшения параметров сети передачи данных.
2.10.  Техническая поддержка узлов доступа

Узлы доступа ЕСПД, предусмотренные в проектной документации, должны сопровождаться производителем и поддерживаться авторизованной сервисной организацией на территории Российской Федерации. 
2.11.  Функциональность узлов доступа
Узлы доступа ЕСПД должны обеспечивать следующие функции:

- Обеспечение доступа клиентов к магистрали;

- Обеспечение  необходимого  качества  обслуживания  клиентского  трафика  на  соединении между оборудованием системы и клиентским оборудованием;

- Маркирование трафика в соответствии с соглашением об обслуживании;

- Сбор информации для системы биллинга;

- Распространение маршрутной информации между  устройствами клиента;

Узлы Доступа ЕСПД должны отвечать следующим требованиям:

- Интерфейс подключения к сети ЕСПД должен поддерживать, но не ограничиваются интерфейсами FastEthernet c возможностью масштабирования до 10 Gigabit Ethernet; 

- Высокая надежность, обеспечиваемая отсутствием единой точки отказа и резервированием основных блоков;

- Возможность предоставления всех услуг из Каталога, с заданными параметрами качества обслуживания и топологиями;

- Поддержка адресного пространства IPv4 и IPv6;

- Поддержка политики QoS определенной на сети;

- Поддержка multicast сервисов;

- Наличие портовой емкости и поддержки оборудования мониторинга параметров качества (SLA);

- Поддержка возможности агрегации каналов связи;

- Поддержка протоколов OSPF, ISIS  и их расширений;

- Поддержка протокола BGP и его расширений;

- Поддержка межпротокольной коммутации MPLS и ее расширений;

- Поддержка VPLS и AToM сервисов поверх технологии MPLS;

- Поддержка сервисов Layer 2 VPN;

- Поддержка сервисов Layer 3 VPN;

- Поддержка сервисов стекитирования виртуальных локальных сетей VLAN;

- Поддержка сбора технологий сбора статистики на основании потоков (flows);

- Поддержка протоколов управления SNMP, SSH, Telnet;

- Поддержка политик безопасности управления оборудованием;

- Поддержка технологий зеркалирования трафика SPAN и RSPAN;

- Узел доступа должен иметь резервированный канал управления не связанный с основным каналом передачи данных (outband);

- Узел доступа должен поддерживать удаленное обновление ПО;

- Возможность замены или горячего резерва основных блоков узла доступа (линейных карт, сетевого процессора, блоков питания);

- Допускается использование оборудования только в режиме 50% резервирования мощности блоков питания, не допускающего отключения части компонентов системы при выходе из строя одного из источников.

3. Общие требования к решению

Исполнитель должен представить проектную документацию, включающую все подсистемы, указанные в данном Техническом задании. Содержащиеся в настоящем Техническом задании архитектурные, топологические и структурные требования, а также характеристики оборудования, могут быть скорректированы в ходе проектирования при условии сохранения функциональности ЕСПД с точки зрения предоставления услуг и согласования с Заказчиком.

В процессе выполнения настоящего Технического задания необходимо руководствоваться:

· Федеральный закон от 07.07.2003 № 126-ФЗ «О связи»; 

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и  о защите информации»;

· Указ Президента Российской Федерации от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

· Приказ Мининформсвязи России от 13.02.2008 № 18 «Об утверждении требований к системному проекту сети связи»;

· Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утверждена приказом ФАПСИ от 13.06.2001 № 152;

· ГОСТ 21.110-95 СПДС. Правила выполнения спецификации оборудования, изделий и материалов;

· ГОСТ Р 21.1101-2009 Система проектной документации для строительства. Основные требования к проектной и рабочей документации;

· ГОСТ 21.101-97. Основные требования к проектной и рабочей документации;

· ГОСТ Р 53246-2008 Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования.

4. Требования к содержанию проектной документации

Разработанная в соответствии с  настоящим Техническим заданием проектная документация должна содержать:

Альбом схем: 

· Альбом схем. Содержание

· Схема деления 

· Логическая схема предоставления услуг

· Схема организации технологического взаимодействия сетей связи 

· Схема организации электросвязи (Первичная сеть)

· Схема организация электросвязи (сеть)

· Схема организации электросвязи. Размещение узлов подключения и интерфейсов взаимодействия

· Схема развертывания компонентов (по узлам) 

Сводный том: 

· Лист утверждения

· Пояснительная записка 

Спецификация: 

· Спецификация оборудования

Том 1 Общая часть:

· Книга 1 Общие положения. Сведения об объекте проектирования.

· Книга 2 Формирование требований к телекоммуникационной инфраструктуре. Назначение ЕСПД.

· Книга 3 Основные системные решения построения телекоммуникационной инфраструктуры

· Приложения 

Том 2  Решения по обеспечению взаимодействия ЕСПД с ведомственными системами: 

· Книга 1 Изыскание инженерно-технических решений построения в составе единой информационно телекоммуникационной инфраструктуры основных телекоммуникационных сетей и систем 

· Книга 2 Схема организации электросвязи, включающая схемы имеющихся и планируемых к развертыванию сетей связи, с указанием размещения узлов подключения и интерфейсов взаимодействия 

· Книга 3 Перечень типов и общее описание сетей связи ведомств 

· Приложения 

Том 3 Решения по обеспечению безопасности информации: 

· Книга 1 Защита структуры ЕСПД

· Книга 2 Функциональные и специальные требования по обеспечению безопасности информации в ЕСПД

· Приложения 

Том 4 Регламентирующие документы: 

· Книга 1 Регламент взаимодействия организационного технического взаимодействия в процессе создания ядра ЕСПД и подключения к ней ОГВ

· Книга 2 Порядок организационного технического взаимодействия в процессе эксплуатации ЕСПД

· Приложения 

Том 5 Финансово-экономическое обоснование: 

· Книга 1 Финансово-экономическое обоснование ЕСПД 

· Книга 2 Финансово-экономическое обоснование в разрезе ОГВ

· Приложения 

Том 6 Каталог услуг:  

· Книга 1 Каталог услуг ЕСПД

· Книга 2 Комплект Типовых технических заданий Каталога услуг 

· Книга 3 Техническое задание на оказание услуг по предоставлению и технической поддержки узлов доступа ЕСПД, управления ЕСПД

· Книга 4 Техническое задание по предоставлению услуг мониторинга качества функционирования ЕСПД

· Приложения.

